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1 Giris

Ozellikle 19901 yillardan baslayarak yasanan hizli teknolojik
gelismeler ve internetin yaygimlasmasmin bir sonucu olarak bilisim
glivenligi son yillarda giderek ©onem kazanan bir konu haline
gelmistir. Konunun oOniimiizdeki donemde kurumlarin Oncelik
listesinde giderek artan bir 5neme sahip olacagi ve kurumlarin bilisim
glivenligi alanina gereken 6nemi vermeye basladiklari, ilgili onlemleri
alma cabasi icine girdikleri bilinmektedir. Ancak, bilisim giivenliginin
sadece teknolojik Onlemlerle saglanabilecegi gibi genel bir
yanilsamanin oldugu da gozlenmektedir.

Bu dokiimanda bilisim giivenliginin temel kavramlari, en Onemli
bilesenleri ele alinmaktadir. Konunun esas olarak ¢ok boyutlu ve
karmasik bir stire¢ olmasindan hareketle, bilisim gilivenliginin
biitiinsel yaklasimlarla ele alinmamasinin tehlikeleri agiklanmaktadir.

Dokiimanin ikinci boliimiinde bilisim giivenliginin temel kavramlar:
ve bilesenleri, {iglincii bolimde ise bilisim giivenliginin nasil
saglanabilecegi ele alinmaktadir. Dordiincii béliimde kurum
yonetiminin almas: gereken onlemler, besinci boliimde gelistirilmis
glivenlik teknolojileri uygulamalariin baslicalari, altinct boliimde de
glivenlik egitimi konusunda yapilmasi gerekenler islenmektedir.
Yedinci boéliimde bilisim giivenligine iliskin uluslararas: standartlar
ele alinmakta, sekizinci boliimde ise Oracle veritabani yonetim
sisteminin glivenlik 6zellikleri agiklanmaktadir.
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2 “Bilisim Giivenligi”"nden Ne Anlamaliy1z?

2.1 Bilisim Giivenligi Nedir?

1990’11 yillarda yasanan hizli teknolojik gelismelerin bir sonucu olarak
bilgisayarlar, modern hayatin her alanina girmis ve vazgecilmez bir
bicimde kullanilmaya baslanmistir. Hayatimizin bir¢ok alaninda
bilgisayar ve bilgisayar ag1 teknolojileri “olmazsa olmaz” bir sekilde yer
almaktadir. Hetigim, para transferleri, kamu hizmetleri, askeri
sistemler, elektronik bankacilik, savunma sistemleri, bu alanlardan
sadece birkagidir. Teknolojideki bu gelismeler, bilgisayar aglarini ve
sistemlerini, ayni zamanda, bir saldir1 araci haline, kullandigimiz
sistemleri de acik birer hedef haline getirmistir.

Bilisim sistemlerine ve bu sistemler tarafindan islenen verilere yonelik
glivenlik ihlalleri inanilmaz bir hizla artmaktadur.

Bilisim sistemlerine olan bireysel ve toplumsal bagimliligimiz arttikca
bu sistemlerde meydana gelebilecek ariza ve saldirilara kars:
duyarliligimiz da o denli artacaktir. Bu duyarlihk arttikca da
bilgisayar sistemlerine ve aglaria yonelik olarak gergeklestirilecek
olan saldirilarin sonucunda; para, zaman, prestij ve degerli bilgi kayb1
da artacaktir. Bu saldirilarin hastane bilisim sistemleri gibi dogrudan
yasami etkileyen sistemlere yonelmesi durumunda ise kaybedilen
insan hayati bile olabilir.

Bilgisayar Giivenligi Enstitiisii (Computer Security Institute - CSI) ve
Federal Arastirma Biirosu (FBI) tarafindan geleneksel olarak
gerceklestirilen “Bilgisayar Suglar1 ve Giivenlik Arastirmasi”nin 2001
yili raporuna gore bilisim suglar1 1997- 2001 yillar1 arasinda her yil
neredeyse ikiye katlanacak bi¢cimde artmistir. Ayni arastirma, gizli
bilgilerin ¢alinmas1 ve finansal kayitlarda yapilan yasadist
degisikliklerin, en ¢ok maddi zarara neden olan iki saldir1 bigimi
oldugunu gostermektedir.

Bilisim giivenligi konusunun, oOniimiizdeki donemde de bilisim
sektoriinde giderek artan bir neme sahip olacag1 bilinmektedir.
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[zleyen paragraflarda son yillarda yasanmis bilgisayar giivenligi
ihlallerine iligkin baz1 6rnekler verilmektedir.

Melissa viriisii, 26 Mart 1999 tarihinde ilk kez ortaya ¢ikmus, anti
virlis programlarini atlatarak Windows 9x, NT isletim sistemleri
alinda Word 97 ve Word 2000 programlarmi kullanarak
bilgisayarlara zarar vermistir. Melissa viriisii internete gonderilmis ve
milyonlarca dolar zarar yol a¢mis “kotii amagh” (malicious) bir
programdir ve e-posta yolu ile yayilmustir. Viriisiin 34 yasindaki
yaraticisi David L. Smith, evdeki bilgisayar1 yardimi ile viriisii
internete gondermistir. Viriis her bulastigi bilgisayardan 50 yeni
bilgisayara bulasma o0zelligine sahiptir. Bu nedenle ¢ok hizhi ve
durdurulamaz bir gekilde yayilmigtir. Smith viriisii ilk olarak biri
calint1 digeri kendine ait olan iki America Online hesabini kullanarak
bir e-posta mesaji ile beraber bir haber grubuna (news group)
gondermistir. S6z konusu e-posta mesajinda “e-postanin eklentisinin
yetiskin (adult) igerige sahip web sayfalarmma giris parolalarim
bulmay1 saglayan bir program oldugundan bahsedilmistir. Bu e-posta
mesajl agilir ac¢ilmaz kurbanin bilgisayarma viriis bulasmaktadir.
Daha sonra viriis, Microsoft Outlook programi yardimui ile kendisini,
kurbanin adres defterindeki ilk 50 kullaniciya postalamaktadir. Olay
hakkinda delil toplama siirecinde America Online yetkilileri de gorev
almiglardir. 1 Nisan 1999°da Smith, FBI ve New Jersey Yiiksek
Teknoloji Suglar1 Birimi gorevlileri tarafindan kardesinin evinde
yakalanmis ve goz altina alinmistir. Smith, 2 Mayis 2002 tarihinde 20
ay hapis cezasina carptirilmis ve 3 yil goz hapsi ile 100 saat kamu
hizmetinde c¢alisma cezasimi almistir. Melisa viriisii saldirisinin 80
Milyon dolar zarara yol actig1 tespit edilmistir.

Bir zaman bombasinin geri dondiiriilemez zararlar vermesine bir
ornek 1996 yilinda yasanmistir. Timothy Allen Lloyd (39), yiiksek
teknoloji tiriinii 6lgme ve kontrol cihazlari tireten Omega Miihendislik
sirketinde ¢alisan “sef bilgisayar ag1 program tasarimcis1” idi. Lloyd,
Omega’da 11 yil calistiktan sonra 10 Haziran 1996’da sirket ile iligkisi
kesildi. Bunun tiizerine Lloyd hazirladig1 “zaman bombas1” yardimi
ile Omega’nin tiim karmasik tiretim yazilimlarini geri dondiiriilemez
bir sekilde sildi. Bu sabotaj sonucunda sirket, satislar1 ve ileri tarihli
anlagmalar da goz oniinde bulunduruldugunda 10 Milyon dolarlik
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bir kayba ugramistir. Bu olay oldugu sirada, Amerikan Gizli Servisi
tarihinde, benzer olaylar arasinda yol actig1 zarar en yiiksek olan
sabotajlardan biri olarak kayda gec¢mistir. Olay ortaya ¢ikarildiginda,
Lloyd 41 ay hapis ile cezalandirilmistir.

1999 yilinda Kanada’da yasanan olay ise, elektronik sahtecilik
konusunda verilebilecek en iyi orneklerdendir. Bu olay, Kosta Rika,
ABD ve Kanada makamlarinin ortak c¢alismalar1 sonucunda ortaya
¢ikarilmis bir dolandiriciliktir. “www.triwestinvest.com” adli sitede,
daha 6nceden sadece ¢ok zengin yatirimcilara sunulan, yillik %120’lik
bir kar marji olan ve para kaybi riski olmayan bir yatirrmdan so6z
edilmekteydi. Yatirnimcilardan, 1000 dolarlik paketler halinde
paralarm  yatirmalar1 istenmekteydi. Bu siteye paralarmi ilk
yatiranlara, kar pay1 6demesi altinda bir takim 6demeler de yapilarak
siteyle daha fazla miisterinin ilgilenmesi saglanmistir. 1999 - 2001
yillar1 arasinda bu site araciligi ile yatirrm yapan 15.000 kurbanin
paralar ile Alyn Richard Waage; Mexico ve Kosta Rika’da milyon
dolarlik gayri menkuller, yatlar ve helikopterler satn almistir. Bunun
yaninda, dolandirdig1 paralarin bir kismini gizlemek igin de Kosta
Rika’da paravan sirketler kurmus ve paralarin bir kismimi da bu
sirketlerden kazanmis gibi gostermistir. Waage, internet {izerinden
dolandiricilik yapmak ve bu yolla yatirnmailar: kandirarak 60 Milyon
$ toplamaktan suglu bulundu, paranin ¢ogu sahiplerine iade edildi.

Bu 6rnekler, bilisim giivenliginin gerek tehditler ve riskler, gerekse de
alinmasi gereken oOnlemler agisindan ne denli 6nemli oldugunu
gostermektedir.

2.2 Giivenlik Prensipleri

Bilisim Giivenliginin bir ¢ok boyutu olmasina karsin, temel olarak {ig
prensipten soz edilebilir: Gizlilik, Veri Biitiinligl ve Siireklilik.

22.1 Gizlilik (Confidentiality)

Bilginin yetkisiz kisilerin eline ge¢gmesinin engellenmesidir. Gizlilik,
hem kalic1 ortamlarda (disk, tape, vb.) sakli bulunan veriler hem de ag
tizerinde bir gondericiden bir aliciya gonderilen veriler icin soz
konusudur. Saldirganlar, yetkileri olmayan verilere bir¢ok yolla
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erisebilirler: Parola dosyalarinin ¢alinmasi, sosyal miihendislik,
bilgisayar basinda calisan bir kullanicinin, ona fark ettirmeden &zel
bir bilgisini ele gegirme (parolasin girerken gozetleme gibi). Bunun
yaninda trafik analizinin, yani hangi gonderici ile hangi alict aras:
haberlesmenin oldugunun belirlenmesine kars: alinan onlemler de
gizlilik hizmeti cercevesinde degerlendirilir.

Sekil 1 - Temel Giivenlik Prensipleri

2.2.2  Veri Biitiinliigii (Data Integrity)

Bu hizmetin amaci, veriyi gondericiden ¢ktig haliyle alicisina
ulastirmaktir. Bu durumda veri, haberlesme sirasinda izledigi
yollarda degistirilmemis, araya yeni veriler eklenmemis, belli bir
kismi ya da tamamu tekrar edilmemis ve sirast degistirilmemis sekilde
alicisina ulasir. Bu hizmeti, geri dontisiimii olan ve olmayan sekilde
verebiliriz. Soyle ki; alicaida iki tiir biitiinliikk smamasi yapilabilir:
Bozulma Simmamas1 ya da Diizeltme Sinamasi. Bozulma Simmamasi ile
verinin gondericiden aliciya ulastirilmas:t sirasinda degistirilip
degistirilmediginin sezilmesi hedeflenmistir. Diizeltme Sinamasi'nda
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ise, Bozulma Smamasi'na ek olarak eger veride degisiklik sezildiyse
bunu gondericiden ¢iktigr haline dondiirmek hedeflenmektedir.

2.2.3  Siireklilik (Availability)

Bilisim sistemleri, kendilerinden beklenen isleri gerceklestirirken,
hedeflenen bir basarim (performance) vardir. Bu basarim sayesinde
miisteri memnuniyeti artar, elektronik ise gecis siireci hizlanir.
Stireklilik hizmeti, bilisim sistemlerini, kurum i¢inden ve disindan
gelebilecek basarim diisiiriicii tehditlere karst korumayi hedefler.
Siireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri dahilinde
olan verilere, veri tazeligini yitirmeden, zamaninda ve giivenilir bir
sekilde ulasabilirler.

Sistem stirekliligi, yalmizca kotii amacgli bir “hacker”in, sistem
basarimini diisiirmeye yoOnelik bir saldiris1 sonucu zedelenmez.
Bilgisayar yazilimlarindaki hatalar, sistemin yanls, bilingsiz ve
egitimsiz personel tarafindan kullanilmasi, ortam sartlarindaki
degisimler (nem, 1s1, yildirim diismesi, topraklama eksikligi) gibi
faktorler de sistem siirekliligini etkileyebilir.

Asagida, yukaridaki ii¢ temel prensibe ek olarak ikinci planda
degerlendirilebilecek izlenebilirlik, kimlik sinamasi, giivenilirlik ve
inkar edememe prensiplerinden bahsedilmistir.

2.24 lzlenebilirlik ya da Kayit Tutma
(Accountability)

Bu hizmetin hedefi sistemde gerceklesen olaylari, daha sonra analiz
edilmek tizere kayit altina almaktir. Burada olay dendiginde,
bilgisayar sistemi ya da ag1 iizerinde olan herhangi bir faaliyeti
anlayabiliriz. Bir sistemde olabilecek olaylara, kullanicinin parolasini
yazarak sisteme girmesi, bir web sayfasina baglanmak, e-posta almak
gondermek ya da icq ile mesaj yollamak gibi ornekler verilebilir.
Toplanan olay kayitlar: {izerinde yapilacak analiz sonucunda, bilinen
saldir1 tiirlerinin Oriintiilerine rastlanirsa ya da bularuk mantik
kullanilarak daha 6nce rastlanmayan ve saldirt olasilig1 yiiksek bir
aktivite tespit edilirse alarm mesajlar iiretilerek sistem yoneticileri
uyarilir.
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2.2.5 Kimlik Sinamas1 (Authentication)

Ag giivenligi agisindan kimlik sinamasi; alicinin, gondericinin iddia
ettigi kisi oldugundan emin olmasidir. Bunun yaninda, bir bilgisayar
programini kullanirken bir parola girmek de kimlik sinamasi
cercevesinde degerlendirilebilir. Giiniimiizde kimlik sinamasi, sadece
bilgisayar aglar1 ve sistemleri icin degil, fiziksel sistemler i¢in de ¢ok
onemli bir hizmet haline gelmistir. Akilli karta ya da biyometrik
teknolojilere dayali kimlik smama sistemleri yaygin olarak
kullanmaya baglanmuistir.

2.2.6  Giivenilirlik (Reliability - Consistency)

Sistemin beklenen davranigi ile elde edilen sonuglar arasindaki
tutarlilik durumudur. Bagka bir deyis ile giivenilirlik, sistemden ne
yapmasini bekliyorsak, sistemin de eksiksiz ve fazlasiz olarak bunu
yapmasi ve her calistirnldiginda da aymni sekilde davranmasi olarak
tanimlanabilir.

2.2.7 Inkar Edememe (Non-repudiation)

Bu hizmet sayesinde, ne gonderici alictya bir mesaji génderdigini ne
de alic1 gondericiden bir mesaji aldigini inkdr edebilir. Bu hizmet,
ozellikle gercek zamanli iglem gerektiren finansal sistemlerde
kullanim alani bulmaktadir ve gonderici ile alict arasinda ortaya
cikabilecek anlasmazliklarin en aza indirilmesini saglamaya yardimct
olmaktadir.

Bu hizmetler, zaman iginde bilgisayar sistemlerine kars: ortaya ¢ikmis
tehditler ve yasanmis olaylar sonucunda ortaya konmustur. Yani her
bir hizmet, belli bir grup potansiyel tehdide kars: sistemi korumaya
yoneliktir, denilebilir.

2.3 Tehditler

Tehdit, bir sistemin veya kurumun zarar gormesine neden olan
istenmeyen bir olayin arkasindaki gizli neden, olarak tanimlanabilir.
Her tehdidin bir kaynag (threat agent) ve bu kaynagin yararlandig:
sistemdeki bir “giivenlik boslugu” vardir. “Sistemi mneye kars
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korumalyyim?” sorusuna verilecek cevap bir sisteme yonelik olan
tehditleri belirlemekte yardimci olacaktir.

Tehditler, tehdit kaynag1 agisindan bakildiginda iki gruba ayrilarak
incelenebilir:

1. Insan Kaynakli Tehditler: Bu tiir tehditleri de kendi iginde iki alt
gruba ayirabiliriz:

a. Kotii niyet olmayan davraniglar sonucu olusanlar: Bir
kullanicinin, sistemi bilingsiz ve bilgisizce, yeterli egitime

sahip olmadan kullanmas1 sonucu sistemde ortaya g¢ikma
olasilig1 olan aksakliklardir.

b. Kotii niyetli davramislar sonucu olusanlar: Sisteme zarar
verme amaciyla, sisteme yonelik olarak yapilacak tiim kot
niyetli davramiglardir. Bu tiir tehditlerde, tehdit kaynagi,
sistemde bulunan giivenlik bosluklarindan yararlanir.

2. Doga Kaynakli Tehditler: Bu tiir tehditler genellikle onceden
tespit edilemezler ve biiyiik bir olasilikla olmalar1 engellenemez.
Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak
kaymasi, ¢1g diismesi bu tiir tehditlere 6rnek olarak verilebilir.

Tehdidin gelis yoniine gore de siniflandirma yapilabilir. Buna gore i¢
tehditler, kurum ic¢inden kuruma yonelik yapilabilecek saldirilar, dis
tehditler ise kurum disindan kuruma yonelik olarak yapilabilecek
saldirilar olarak tanimlanur.

2.4  Giivenlik Boslugu (Vulnerability)

Giivenlik boslugu (Vulnerability), sistem {izerindeki yazilim ve
donanimdan kaynaklanan ya da sistemi isletim kurallar1 ve/veya
yonergelerindeki agik noktalar ve zayif kalmis yonlerdir. Bir gtivenlik
boslugu sayesinde bir saldirgan, sistemdeki bilgisayarlara ya da
bilgisayar ag1 tizerindeki kaynaklara yetkisiz olarak erisebilir. Bir
sunucu bilgisayar tizerinde ¢alisan bir hizmet (6rnegin web sunucu ya
da e-posta alma/gonderme hizmeti), modem tizerinden igeri dogru
sinirlandirilmamis arama hizmeti, bir giivenlik duvar: {izerinde agik
unutulmus bir erisim noktas1 (port), sunucu bilgisayarlarin
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bulundugu odaya giris cikislarda fiziksel erisim denetimi eksikligi,
sunucular {izerinde belli bir politikaya dayandirilmadan belirlenen
parolalar giivenlik bosluklarina 6rnek olarak verilebilirler.

Yazilm ya da donamimdan kaynaklanan giivenlik bogluklari,
program fiireticisi ya da baska bir kaynak tarafindan gelistirilen bir
“yama program” yardimiyla kapatilmali ve eldeki yazilim ve
donanimlarin {ireticilerinin yayinladigr yama listeleri siirekli olarak
takip edilmelidir ve c¢kan yamalar vakit gecirilmeden sisteme
uygulanmalidir.

Tehditler, bilgisayar sistemlerindeki giivenlik bosluklarma yodnelik
olarak tanimlanirlar. Yani bir giivenlik boslugu ortadan kaldirilirsa ya
da “yama program” yardimiyla diizeltilirse, s6z konusu tehdit
ortadan kaldirilir. Asagidaki tablodan da anlasilacag: iizere, bir
tehdidin olusmas: igin bir giivenlik bosluguna ve bu gilivenlik
boslugundan yararlanabilecek bir tehdit kaynagina ihtiyag vardir.

2.5 Risk

Bir tehdit kaynaginn, bir sistemdeki giivenlik boslugundan
yararlanarak sisteme yetkisiz erisimde bulunmasi olasiligi, bu
tehdidin riski olarak ifade edilir. Tehdit kaynaklarinin ya da giivenlik
bosluklarinin azaltilmasi, tehdide ait riskleri de ayni oranlarda
azaltacaktir.

Tablo-1’de tehdit kaynag: - giivenlik boslugu — risk iliskisine ornekler
verilmistir.
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Tablo-1 Tehdit Kaynagi - Giivenlik Boslugu - Risk Iliskisine

Ornekler
Tehdit Kaynag: Etkileyebilecegi Olusan Risk
Giivenlik Boslugu
Viriis Antiviriis yaziliminin Viriis bulagmast
eksikligi
Hacker Sunucu bilgisayar Gizli bilgilere
tizerinde galisan giiclii  yetkisiz erisim
hizmet programlar1 hakkinin elde
edilmesi
Kullanicilar Isletim sisteminde Sistemin ¢alisamaz
yanlis ayarlanmis bir duruma gelmesi
parametre
Yangin Yangin sondiirme Bina ve bilgisayar
cihazinin eksikligi sistemlerinin zarar
gormesi ve can kaybi
olasilig1
Calisanlar Erisim denetim Gorev-kritik
mekanizmalarmin bilgilerin zarar
yetersizligi gormesi
Is ortag1 olan bir Erisim denetim Ticari sirlarin
firmanin yetkilisi mekanizmalarinin calinmasi
yetersizligi
Saldirgan Kotii yazilmis “tampon tagmas1”
bilgisayar programlart  hatasinin alinmasi
Kotii niyetli Giuivenlik Gorevlisinin Kiymetli cihaz ve /
ziyaretci olmayist veya bilgilerin
fiziksel olarak
calinmasi
Calisan Tutulan kayitlardaki Veri isleme
yetersizlik programina verilen
giris verileri ve ¢ikis
olarak elde edilen
veriler tizerinde
degisiklikler
yapilmasi
Saldirgan Giivenlik Duvari’'nin Bir “hizmet
ayarlarinin iyi durdurma”
yapilmamig olmasi saldirisinin
gerceklesmesi
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Potansiyel riskler, tedbirler yardimi ile azaltilabilirler. Bir tedbir, bir
giivenlik boslugunu ortadan kaldirir ya da bir tehdit kaynaginin bir
glivenlik boslugunu kullanmasi riskini azaltir. Tedbirler, yazilim,
donanim ya da gelistirilen bir kullanim yonergesi seklinde karsimiza
cikabilirler. Tedbirlere, saglam bir parola yonetim politikasi, bir
glvenlik gorevlisi, bir isletim sistemi tizerinde akilli kartlara dayali
bir erisim denetim mekanizmasi, giivenlik konusunda kullanicilarin
egitimi gibi Ornekler verilebilir. Sekil-2’de yukarida bahsedilen
kavramlarin birbirleri ile etkilesimleri gosterilmektedir.

— Arttrr
Tehdit Ag1ga gikarir
Kaynagi
Tehdit
Yol agar
Giivenlik
Boslugu

Risk

Dogrudan etkiler Zarar verebilir

Sahip olunan

degerler
Ag1ga gikma ] Neden olur
Kars1 korunabilir
Tedbirler

Sekil 2 - Temel Giivenlik Kavramlarinin Birbirleri Ile Olan Iliskileri
(Shon Harris, CISSP All-in-One Exam Guide)

3 Bilisim Giivenliginin Saglanmasi

Bilisim sistemlerinin giivenli hale getirilmesi konusu, kapsaml ve
biitiinlesik bir yaklasimla ele alinmadig takdirde, basar1 kazanmak
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biliyiik olasiikla miimkiin olmayacaktir. Bilisim giivenliginin
saglanmasi {i¢ temel agidan ele alinabilir. Bu ¢ siire¢ alam sunlardir:

1. Yénetsel Onlemler
2. Teknoloji Uygulamalari
3. Egitim ve Farkindalik Yaratma

Sekil 3 - Bilgi Giivenliginin Saglanmasinda Biitiinlesik Yaklasim

3.1 Bilisim Giivenligi Siire¢c Alanlar

Gliglii bir giivenlik altyapist kurabilmek i¢in bu {i¢ parcay: birbiri ile
biitiinlestirmek ve hepsini birlikte biitiinsel bir yaklasimla ele almak
gerekir. Bu bahsedilen siire¢ alanlarinin iginde, bilgisayar ve bilisim
glivenligi  teknolojilerinin  disinda kalan farkli alanlar da
bulunmaktadir. Diger bir deyisle, bir kurumun, kurumsal bilisim
giivenligini saglamak amaciyla, sadece bilisim teknolojilerini devreye
sokarak basariya ulasma sansi oldukga azdir.

Py
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Biitiin bunlara ek olarak, bu iig¢ siire¢ alanindan her biri, basariya
ulasmak i¢in diger iki siire¢ alaninin tam ve eksiksiz calistyor
olmasina ihtiya¢ duyar. Bu {i¢ alan birbirileri ile ayrilmaz ve siki
baglara sahiptir. Birlikte ¢alismalarindan olusacak sinerji, kuruma
bilisim giivenligi yoniinden tehdit olusturacak tiim etkenlere kars:
gliclii bir kalkan gorevini iistlenecektir.

Yonetsel Onlemler, giivenlik yonetimi ile ilgili bir dizi kuralin ortaya
koyulmas: ve uygulanmas: seklinde 6zetlenebilir. Hemen her konuda
oldugu gibi, bilisim giivenliginin yonetiminde de basariy; iyi bir
planlama ve iist diizey politikalarin dogru ve tutarli bir sekilde
belirlenmesi ile elde edilebilir. Bunun ardindan, belirlenenlerin yaziya
dokiilmesi, yani prosediir, yonerge ve talimatlar gibi dokiimanlarin
olusturulmasi gelmelidir.

Giintimiizde basinda ve haber biiltenlerinde ¢ok yiiksek maddi
kayiplara yol agan viriisleri, bilgisayar aglarina yonelik saldirilardan
zarar goren sirketleri konu alan haberler sik¢a yer almaktadir.
Bununla birlikte, bir sistem yoneticisinin ve gilivenlik uzmaninin
ugrastig1 islerin, her zaman gazete haberlerinde c¢ikanlarla sinurl
oldugu diistiniilmemelidir. Bunlar diginda, giinliik ya da periyodik
olarak gerceklestirilecek bir takim isler vardir ki iste yonetsel
onlemler, bu tiir isleri kapsayan ve tanimlayan bir siire¢ alarudir. Bu
stire¢ alanini olusturan temel siirecler sunlardir:

1. Risk Yonetimi

2. Giivenlik Politikalar1

3. Standartlar, Yonergeler ve Prosediirler
4. Giivenlik Denetimleri

Yonetsel onlemlerin uygulanmasi, teknoloji uygulamalar1 ve egitim
sireclerinin yaminda fiziksel giivenlik uygulamalar1 ile de
desteklenmelidir.
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Fiziksel Onlemler
Teknolojik Onlemler
Yonetsel Onlemler

Kurumsal gizlilik
tastyan veri ve
kaynak lar

Sekil 4 - Kurumun Sahip Oldugu Degerli Varliklarin Korunmas:

Yonetsel onlemlerle ortaya konulan kurumun giivenlik ihtiyaclarinin
karsilanmasinda, teknolojik uygulamalardan da faydalanilir.
Gilintimiizde bir bilgisayar agina ya da tek basma bir bilgisayara
yapilacak bir saldiriin sonuglanmas: saniyelerle ifade edilen ¢ok kisa
bir siire iginde olusur. Bu tiir saldirilara, ancak teknolojik bir takim
onlemler ile karst koyulabilir. Bunun yaninda kullanilan teknolojiler,
glivenlik yoneticilerinin hayatinin kolaylastirilmast ve kurumun,
bilisim giivenligi agisindan biitiin resminin goriilmesi gibi yararlar da
getirirler.

3.2 Bilisim Giivenligi Teknolojileri

Bilisim Glivenliginin saglanmasinda kullanilan teknolojilerden
bazilar1 asagidaki listede verilmistir. Unutulmamalidir ki, gtivenlik
uygulamalarmin biitiinii bunlarla smirli degildir. Burada en yaygin
kullarnilan ve en popiiler teknolojilerden bahsedilmistir:

1. Sifreleme (Kriptografi)
2. Sayisal imza ve PKI

3. Ag Boliimlemesi ve Giivenlik Duvarlar:
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4. Yedekleme

5. Saldir1 Tespiti ve Izleme
6. Erisim Denetimi

7. Giivenlik Derinligi

8. Anti-Viris

3.3 Egitim

Egitim ve Farkindalik Yaratma siireci, bir kurumun bilisim gtivenligi
agisindan karsi karsiya bulundugu riskleri azaltmada kullanilmast
gereken ana yontemlerden biridir. Giinlitk faaliyetlerini bilisim
teknolojisini  kullanarak gergeklestiren kullanicilarin, giivenlik
konusunda egitimlerle bilinglendirilmesi, onlarin bir giivenlik
boslugu ve kurum agisindan risk olusturacak bir etken olmalar
olasiligini en aza indirecektir.

Ornegin bilisim giivenligi konusunda bilingsiz kullanicilardan olusan
bir kurum dislinelim. Bu kurumun cografi olarak farkli illere
dagilmis kollar1 ve subeleri olsun. Her kurumda oldugu gibi bu
kurumda da subeler ve merkez arasinda; pazardaki durum, yapilan
bir toplantiya iliskin goriisler, yeni teknolojilerin kullanilmas:
hakkinda alinacak kararlar ve bunlara dayanarak stratejik yonetim
planlarin hazirlanmasi, finansal durum, gelecege yonelik tahminler ve
bunlar gibi daha bir¢ok konuda bilgi akisini gerceklestirmek gerekir.
Kurumun bu bilgi akisini, su anda rahat ve hizli bir teknoloji olan e-
posta yoluyla gerceklestirdigini varsayalim.

Kurumdaki kullanicilar, e-posta givenligi konusunda
egitilmemislerse, gonderdikleri e-postalarin bagkalarinin eline
gecmesinin, glintimiiz teknolojisi ile ¢ok basit oldugu hakkinda bilgi
sahibi degillerse, gonderdikleri bilgilerin karsi tarafa ulastirilmasi
sirasinda, araya giren bir saldirgan tarafindan verilerde degisiklik
yapilabilecegini bilmiyorlarsa, bu kurumun bilisim giivenligi
yoniinden alacag biitiin teknolojik 6nlemler bosa ¢gikacaktir.
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Kullanic1  bilinglendirilmesi olmadan, bilisim giivenliginden soz
edilemez. Kullamiailarin egitim ve farkindalik yaratma siiregleri ile

bilinglendirilmesi, sosyal faktorlerin bilisim giivenligi agisindan

olusturduklar riskin de azaltilmasini saglayacaktir.

Egitim ve Farkindalik yaratma siire¢ alani da asagidaki stireglerle
ifade edilebilir:

1.

Bilin¢lendirme Egitimleri : Bu tiir bir egitimde, konu hakkinda
temel bilgilendirme ve genel bir bilgi vermek amaglanir. Bu tiir
egitimlere teknik olmayan personel ile yonetici diizeyindeki
personel katilabilir.

Kullaniai Egitimleri: Belli bir teknolojinin ya da uygulamanin
teknik olmayan kullanicilar diizeyinde kullanimi konusunda bilgi
verme amach egitimlerdir. Bilin¢lendirme egitimlerine gore daha
derinlemesine bir egitim tiiriidiir. Katilacak kullanicilar teknik
olmayan son kullanicilardir.

Teknik Egitimler: Belli bir teknolojinin yonetilmesi, gerektiginde
yeni diizenlemelerin ve ayarlarn yapilmas: konusunda verilen
derinlemesine egitimlerdir. Kurumun giivenlik yonetiminden
sorumlu personeli katilabilir.
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4 Yonetsel Onlemler

Bir kurumun elindeki bilgisayarlar ve bu bilgisayarlar iizerinde
bulunan veriler, genellikle, kurumun kritik amaglar1 ve hedefleri ile
dogrudan baglantiidir. Bu nedenle, kurumun iist yonetimi, bu
kaynaklarin korunmasini kendine bir gorev olarak almali ve gerekli
zaman, para ve insan kaynagin bu tiir faaliyetlere tahsisi
gerceklestirmelidir.

Yonetsel onlemler, bilisim giivenligi acisindan en yukaridaki {ist
yoneticilerden en alttaki son kullanucilara kadar, hiyerarsik bir
sorumluluk yapisim ortaya koyar. Once, nelerin hangi diizeyde bir
glivenlik  ihtiyact oldugu Dbelirlenmelidir. Yasal platformda,
yurtirlitkte olan ve bilisim giivenligi konularimi da kapsayan
kanunlarin ve tanimlanan sorumluluklarin anlagilmasi ve kurumun
bir biitiin olarak bu sorumluluklar1 yerine getirmesinin saglanmasi,
yonetsel onlemler agisindan degerlendirilmelidir.

Bu durumda, bir kurumun giivenlik yonetimi biriminin temel gorevi,
giivenlik yonetimine yonelik yonerge ve direktifler olusturmak degil,
oncelikle iist yonetimden giivenlik yonetimi ile ilgili gelen istekleri
yerine getirmek olmalidir. Ust yonetimin destegi olmadan, kurumsal
tabanda bir isi gergeklestirmek hayli zordur. Bu nedenle iist yonetim
ile glivenlik yonetimi arasinda acik bir iletisim kanali kurulmali ve her
iki yonde de kusursuz bir bilgi akisi saglanmalidir. Bu sayede,
yiliriitiilen giivenlik yonetim programi iist yonetimden ihtiyaci olan
destegi alir, iist yonetim de gerektiginde devreye girerek gerekli
stratejik kararlar1 verir.

“Bilisim  Giivenligi” agisindan wuzun soluklu bir stratejinin
olusturulmasi, kurumun bireylerden bagimsiz olarak bir giivenlik
altyapisi kurmasi igin gerekli bir 6n kosuldur. Bu amagla gelistirilecek
olan giivenlik politikalarinda kullanilan dil, girilecek ayrint1 seviyesi,
politikanin yazilis bigimi gibi faktorler dikkate alinmalidir. Giivenlik
politikasinin yalnizca teoride ve lafta kalan bir dokiiman degil, bunun
yerine uygulamaya doniik bir icerige sahip olmasi icin gereken caba
gosterilmelidir.
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Glivenlik yOnetiminin yetersiz olmasi, kurum bazinda giivenlik
alaninda gergeklestirilen tiim ¢abalarin bosa gitmesinin sebebi olabilir.
Eger {ist yonetim, giivenlik gereksinimlerini tam olarak anlayamaz
ise, yonetimin diger hedeflerinin yaninda pahali, gereksiz, goriiniirde
hicbir yarari olmayan bir faaliyet olarak gorebilir ve yeterli destegi
saglamayabilir. Boyle bir durumda, bilisim giivenligi alanindaki en
gliclii teknolojiler satin alinsa bile, yonetim destegi olmadig: takdirde
verimsiz ve atil birer yatirim olarak kalacaklardir.

4,1 Risk Yonetimi

Risk, kuruma zarar verici bir olayin gerceklesme olasiligi, olarak
tanimlanabilir. Risk yonetimi ise, kurumun kars: karsiya bulundugu
risklerin tanimlanmasi, bu risklere deger bicilmesi, risklerin kabul
edilebilir bir seviyenin altina indirilmesi ve siirekli bu seviyenin
altinda kalmalarini saglayacak mekanizmalarin devreye sokulmasidir.

Yiizde yiiz giivenli bir calisma ortami kurmak imkansizdir. Her
calisma ortaminda, bir takim giivenlik bosluklar1 ve bunlara bagh
riskler mevcuttur. Yapilmasi gereken, karsi karsiya oldugumuz
riskleri, dogru bir sekilde yonetmektir.

Bilisim Giivenligi agisindan karsimiza cikabilecek riskler, asagidaki
sekilde simiflandirilabilir:
O  Fiziksel zarar
Insan hatas:
Donanim hatasi
Gizli verilerin ifsasi/degistirilmesi

Verilerin yok olmasi

0O 0 0 D0 DO

Yazilim uygulamalarinin hatali ¢alismasi

41.1  Kurumsal Bilgi Kaynaklarina Deger Bicme

Kurumsal bilgi kaynaklarma deger bigilirken, farkli agilardan bakmak
gerekebilir. Ornegin, bir sunucu bilgisayarin satin alma maliyeti 5
Milyar TL ise bu kaynaga 5 Milyar TL deger bigmek dogru degildir.
Deger bi¢me sirasinda goz oniinde bulundurulmas: gereken bir takim
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hususlar sunlardir (Burada belirtilen hususlarin tiimii her bilgi
kaynag i¢in uygun olmayabilir) :

Q

I I I e A

a

4.1.2

Kaynagin yeniden satin alinmasi ya da gelistirilmesi maliyeti
Kaynagin idamesi ve korunmasi maliyeti

Kaynagin sahipleri ve kullanicilar agisindan maliyeti
Kaynagin, kurumun rakipleri agisindan maliyeti

Fikir haklar1 agisindan maliyeti

Bagka kurumlarin kaynaga sahip olma maliyeti

Kaynagin yok olmasi durumunda {iiretimin etkilenmesi ve
operasyonel agidan yaratacagi etkiler sonucunda ortaya
cikacak olan maliyet

Kaynagin agiga ¢ikmasi durumunda dogacak sorumlulugun
maliyeti

Kaynagin kullanisliligi agisindan maliyeti

Risk Analizi

Risk analizi, risklerin gerceklesme olasiliklarinin, gergeklesmeleri
durumunda yol agacaklar1 kayiplarin dogru bir sekilde belirlenmesi

ve buna gore uygun tedbirlerin devreye sokulmasidir. Risk analizinin
uc¢ temel amaci vardir:

Risklerin belirlenmesi
Tehditlerin potansiyel etkisinin belirlenmesi

Riskin gerceklesmesi durumunda getirecegi zararla, bu
riskten korunmak igin secilecek tedbir arasinda ekonomik bir
denge kurulmasi

“Bilisim Giivenligi”, Pro-G ve Oracle 23



mmsal Bilgi % Analizi ve %—tedbirlerin
—

Kaynaklarina Degerlendirme belirlenmesi ve

Deger Bigme ' gerceklenmesi '

Sekil 3 - Risk Yonetiminin Adimlar1

Dogrudan ve dolayli maliyetler dikkate alinmadiginda, bir kurum
icin, kagit {istiinde “cok giivenli” bir giivenlik altyapisi kurmak
kolaydir. Ancak kurumun hedefi, kendisi igin “yeterli, etkin ve
yonetilebilir” bir giivenlik altyapisim olusturmak olmalidir. Bu
yeterlilik diizeyini belirlemekte risk analizi 6nemli bir role sahiptir.
Risk analizi yardimiyla kurumlar, kars: karsiya bulunduklar: riskleri
oncelik sirasina koyabilir ve her bir riske karsi alinacak dnlemlerin ve
tedbirlerin getirecegi maliyetleri degerlendirebilirler.

Risk analizi sayesinde kurum c¢alisanlar1 bir maliyet/yarar analizi
yapabilirler. Kullanilacak tedbirlerin yillik maliyetleri ile bir tehdidin
gerceklesmesi durumunda neden olacagi zarar karsilastirilabilir.
Ornegin gizli bir bilginin degeri 100 Milyar TL ise, bu veriyi korumak
icin 150 Milyar TL harcamanin bir anlami1 yoktur.

Risk analizi yardimu ile, kurumun bilisim giivenli§i konusundaki
amaglart ile diger kurumsal amaglar Dbiitiinlestirilebilir. Bu
biitiinlestirme derecesi, amaglara ulasmada dogrudan bir etkendir.

41.3 Tedbirlerin Se¢imi

Tedbir, ya da baska bir deyisle “koruyucular”, maliyet-etkin ve
kendisine harcanan paranin hakkini verecek sekilde segilmelidir. Bir
koruyucunun kullaniminda karsilasilabilecek maliyetler asagidaki
tabloda gosterilmistir:

O  Calisma ortaminda yapilmasi beklenen degisiklikler
Uretkenlige Etkisi
Idamesi icin gereksinimler

Diger tedbirlerle uyumlu ¢alisabilme

0O 0O 0O O

Test gereksinimleri
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O  Gerektiginde onarim/yerine yenisini koyma ve giincelleme
maliyetleri

O Tasarim/Planlama

O  Operasyon ve Destek

4.2  Giivenlik Politikalari

Gilivenlik Politikasi, kurumda giivenligin oynadig1 roliin genel bir
anlatimidir. Giivenlik Politikasi iist yonetim, se¢ilmis bir Kurul ya da
bir Komite tarafindan yazilabilir. Giivenlik Politikalari, bireylerden ve
teknolojiden bagimsiz hazirlanmalidir. Kurumda uygulanacak
glivenlik kontrolleri, ayrintiya girilmeden kavramsal olarak
tanimlanmalidir.

Internet Week dergisinin 2000 yili sonunda tiist diizey yoneticiler
arasinda yapti1 bir arastirmaya gore, aragtirmaya katilanlarin %70’
kurumlarinda giivenlik teknolojisinin  kullanilmakta oldugunu
bildirmis, ancak yalrizca %38'i yazili bir giivenlik politikasina sahip
olduklarini sdylemislerdir.

Giivenlik politikasinin kuruma ii¢ yararindan bahsedilebilir:

1. Kurum calisanlarmi ve tiglincii taraflar1 yasal sorumluluktan
kurtarmak,

2. Kuruma o6zel gizli bilgileri; hirsizliga, suistimale, yetkisiz
kisilerin eline ge¢mesine, ifsaya ve degistirilmeye kars:
korumak,

3. Kurumun bilgi-islem yetenegini olusturan kaynaklarin
israfin1 ve bosa kullanimini engellemek.

Bir kurum igin hiyerarsik olarak farkli diizeylerde giivenlik
politikalarindan bahsedilebilir:

1. Kurumsal Giivenlik Politikasi: Ust yonetim tarafindan,
kurumda bilisim giivenligi programimnin cerceve calismasi
ifade edilir. Bu tiir bir politika, kurumun gelecekteki tiim
glivenlik faaliyetlerini kapsamasi ve yonlendirmesi agisindan
onem tasir. Politika icerisinde; programin amaclari, verilecek
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sorumluluklar, giivenligin stratejik/taktik agidan Onemi ve
uygulamada yapilacak isler, genel hatlari ile kavramsal olarak
tarif edilir. Kurumsal Giivenlik Politikas1 igerisinde, ilgili
kanunlara, yasal diizenlemelere ve diger yoOnerge ve
prensiplere basvurular yapilabilir. Ust yonetimin, bilisim
glivenligi acisindan kabul edilebilir buldugu risk diizeyi de
bu tiir bir politikada yer alabilir.

2. Konuya Ozel Giivenlik Politikas:: Ust yonetim, belli
konularda c¢alisanlarim1 daha fazla bilgilendirmek, daha
ayrintili bilgi vermek, bu konuyu kapsamli bir sekilde ifade
etmek istediginde bu tiir bir politika gelistirilebilir. Ornegin,
e-posta gonderme alma konusunda, iist yonetimin kararlarin,
haklarmni, yapip-yapamayacaklarmi bu tiir bir politika
igerisinde ifade etmek uygun olacaktir. Ust yonetimin, gerekli
goriildiigiinde calisanlarin e-postalarin1  okuyabilecegi, e-
postalar yoluyla gizlilik dereceli bilgilerin gonderilip
alinamayacag gibi hususlar, e-posta 6zel politikasi igerisinde
ifade edilir.

3. Sisteme Ozel Giivenlik Politikasi: Ust yonetimin,
bilgisayarlar, bilgisayar aglar1 ve uygulamalar ve kurumsal
veriler hakkinda aldig1 ayrintili kararlar igerir. Bu tiir bir
politika igerisinde, kullanilmasina izin verilen yazilimlar,
veritabanlariin nasil korunacagy, bilgisayarlara uygulanacak
erisim denetim kriterleri, giivenlikle ilgili kullamilan yazilim
ve donanimlarin nasil kullanilacag1 gibi konular agiklanabilir.

Giivenlik politikalarin1 desteklemek iizere daha ayrintilhi bir takim
dokiimanlar olusturulabilir. Politika ile bu dokiimanlarin iligkisi Sekil-
6’da verilmistir. Kurumun stratejik ve taktik hedefleri arasindaki
farklilik, politika ile standart, yonerge ve prosediirler arasindaki
farklilikta da kendini gosterir. Gilivenlik Politikasi, kurumun stratejik
bir hedeflerini igerirken; standart, yonerge ve prosediirler taktik
diizeyde olan hedefler igerir. Taktik hedefler, stratejik hedefleri
gerceklestirmek amactyla ortaya konur.
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4.3  Standartlar, Yonergeler ve Prosediirler

Bir kurumun giivenlik standartlari, o kurumdaki bilgisayar yazilim ve
donanimlarmin nasil kullanilacagr hakkinda bilgi verir. Kullanilan
teknolojilerin ve uygulamalarin, her bir kullanim sirasinda
tanimlanmus standartlara uygun olarak kullanilmasini garanti eder.

Yonergeler, kurumsal bir standardin Dbelli bir uygulamada
kullanilmasinda giigliik ¢ekildiginde, yol gosterici bir takim Oneriler
icerecek sekilde hazirlarurlar. Standartlar, gercek hayatta ve
uygulamada karsilasilabilecek biitiin durumlar: ele alamayabilir. Bu
durumda bir yonerge yardimu ile standartta yeterince agik olmayan
“gri alanlar” agikliga kavusturulur.

Prosediirler, belli bir isi gerceklestirmeye yardimci olmak amaciyla
hazirlanmis olan ve atilacak adimlar1 ayrintili olarak igeren
dokiimanlardair. Ornegin bir yazilimin yiiklenmesi, bir donanimin
kurulmasi, yazilim ya da donanimin ayarlarinin
degistirilmesi/diizeltilmesi, sistemde yeni bir kullanici hesabinin
tanimlanmasi, yok edilmesi gereken malzemenin nasil imha edilecegi
gibi konularda prosediirler hazirlanabilir. Tanimlanmasinda biiyiik
yarar olan prosediirler sunlardir:

e Konfigiirasyon Yonetim Prosediirii

¢ Yedekleme ve Yedekleme Ortamlarini Saklama Prosediirii
e Olay Miidahale Prosediirii

o IsSiirekliligi ve Felaket Kurtarma Prosediirii

Prosediir, yonerge ve standartlar, birbirleri ile biitiinliik iginde ve
birbirlerini destekleyecek sekilde hazirlanmalidir. Ornegin bir
yonergede, “kullanicinin bir sisteme girmesi i¢in kimlik stnamasindan
gecmesi gerektigi” yaziyorsa, ilgili prosediirde de bu tiir bir kimlik
sinamast igin yapilmasi gereken faaliyetler adim adim ve okuyanin
anlayacag bir sekilde belirtilmelidir.

Prosediir, yonerge ve standartlari, tek bir biiyiik dokiimanin igine
sikistirmak yerine, modiiler bir sekilde hazirlamak, kullanim kolaylig:
ve esneklik agisindan daha verimli bir ¢alisma saglayacaktir. Ciinkii
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bu tiirlerden her birinin kullanim alanmi ve kullanacak kigiler farklilik
gosterir bu sekilde dokiimanlarin kullanicilarina dagitilmasi ve
gerektiginde gilincellenmeleri kolaylagmus olur.

4.4  Giivenlik Yasam Dongiisii

Cesitli teknik ve yonetsel yonlerini vurgulamis oldugumuz bilisim
glivenligi kavramlarinin etkinligini saglamak, konuyu siirekli
canliligini koruyacak bir yasayan proje olarak ele almakla miimkiin
olacaktir. Tehditlerin stirekli olarak yenilenmesi ve cesitlilik
kazanmasi, kullarulan altyapilarin  sik araliklarla giincelleme,
iyilestirme, genisleme ve benzeri degisikliklere ugramas: ve yazilim
sistemlerindeki siirekli degisimler, herhangi bir anda giivenli kabul
edilebilecek bir sistemin takip eden siirede giivenli kalmasini garanti
edemez. Bu nedenle, giivenlik calismalar1 bir yasam dongiisii ile
modellenmektedir.

Genel kabul gormiis yaklasimlardan biri olan CERT (Computer
Emergency Response Team) tarafindan Onerilen yasam dongiisii,
asagidaki adimlari icermektedir:

O  Sistem Gii¢lendirme (Harden / Secure)
O Hazirlik (Prepare)

O  Saldir1/ Sorun Tespiti (Detect)

a

Tespit edilen olaya 6zgii onlemlerin alinmasi / kurtarma
(Respond)

Q lyilestirme, tespit edilen olayin tekrarini dnleyecek énlemler
(Improve)

Bu adimlarin tekrarh bir bicimde gerceklestirilmesi sayesinde, siirekli
olarak potansiyel sorunlar tespit edilebilir ve zamaninda &nlem
alinarak sistem giivenligi azami seviyede korunmaya caligilir.

4.5 Giivenlik Denetimleri

Giivenlik denetimi, bir kurumun giivenlik altyapisinin, giivenlik
politikasinin, prosediirlerinin ve personelinin ayrintili bir bigimde ele
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alinmasi, zayif yonlerin tespiti ve bu zayifliklarin giderilmesi icin
oneriler sunulmasidir.

Basarili bir denetim, tiim ilgili taraflarin isbirligi ile gerceklestirilebilir.
Genelde giivenlikle ilgili bir denetim s6z konusu oldugunda, bircok
insan olumsuz bir 6nyargiya kapilir ve rahatsiz olur. Bununla birlikte,
glivenlik denetimi kurum iginde giivenlik politikasina uygun calisilip
calisiimadiginin tespitinde kullanilabilecek tek yoldur.

Denetlenecek faaliyetler arasinda; bilgisayarlara giris/cikislar, dosya
islemleri ve sistem ve ag erisim haklarmin degistirilmesi olarak
sayilabilir. Bir denetim sirasinda sorgulanabilecek konulardan bazilar:
sunlardir:

O  Hangi veriler “salt okunur”, hangileri “yazilabilir”dir?
Onemli verileri kim/ne degistirebilir?

Sistem erisimini ve kaynak kullanimini ne engelleyebilir?
Sistem {izerindeki degisiklikler nasil yapilmaktadir?

Sisteme nasil erisilebilir?

I I N N

Bilgisayarlar, bilgisayar aglar1 ve bunlarin bulunduklar
binalar fiziksel agidan giivenli mi?

Sistemde yapilan degisiklikler izleniyor mu?

Sistemde aksaklik ¢iktiginda, bunun nedenleri ortaya
c¢ikarilabiliyor mu?

0 Kullama gruplart tanimlanmis mi? Hangi kullanicilarn
erisim yetkileri, digerlerine nazaran daha fazla? Tim
kullanicilarin sahip oldugu haklar neler?

ki tip denetim vardir. Biri kurumun kendi personeli tarafindan
gerceklestirilen “I¢ Denetim”, digeri ise kurum disi, bagimsiz bir
kurulus tarafindan gerceklestirilen “Dis Denetim”dir.

Basarili bir denetim icin iki temel nokta gz oniine alinmalidir:
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1. Planlama: Bir denetim planinda, kurumun hangi acilardan
denetlenecegi ve sonuglarin nasil degerlendirilecegi
ortaya konur.

2. Kullanilan Araglar: Denetimin yapilmasma yardimc
olacak belge, yazilim, kamusal bir takim kriterler bu sinifa
girerler.

“Bilisim Giivenligi”, Pro-G ve Oracle 30



5 Teknoloji Uygulamalar1

Bu bolimde, giivenlik tedbirlerinde kullanilan teknolojilerden
bahsedilmistir. Tim teknolojiler burada bahsedilenlerle smirh
degildir. Bunun yaninda burada adi gecen teknolojiler, bilisim
glivenligi soz konusu oldugunda ilk akla gelenlerdir. Sirastyla Boliim
5.1’de Kriptografi, Boliim 5.2’de Sayisal Imza ve PKI, Boliim 5.3'de A§
Boliimlemesi ve Guivenlik Duvarlari, Boliim 5.4’de Yedekleme, Bolim
5.5’de Saldir1 Tespiti ve Izleme, Boliim 5.6’da Erisim Denetimi ve
Boliim 5.7'de Anti-viriis teknolojilerinden bahsedilmistir.

5.1 Kriptografi

Kriptografi, veriyi yalnizca okumasi istenen sahislarin okuyabilecegi
bir sekilde saklamak ve gondermek amacyla kullanulan bir
teknolojidir. Kriptografi’de veri, matematiksel yontemler kullanilarak
kodlanir ve bagkalarinin okuyamayacagi hale getirilir. Bu
matematiksel kodlamaya “kripto algoritmast” adi verilir. Ik bilinen
kripto algoritmalart 4000 yil kadar Once ortaya g¢ikmistir. Zaman
gectikge, kullanilan teknikler ve cihazlar gelismis ve her gecen giin
yeni teknikler kullanilir ve yeni algoritmalar iiretilir olmustur. Bu
teknoloji su anda bilisim giivenliginin vazgegilmez bir parcasidir.

¢
“haketin —»| Sdare b i P SeGme—»' Agknein

Sekil 5 - Temel Kriptografi Mekanizmas:

Sifrelenmemis bir bilgiye “agik metin” (clear text) denir. Agik metin,
bir insanin okuyabilecegi bir yazi1 ya da bir bilgisayarin anlayabilecegi
cabistirlabilir (.exe, .com) bir program ya da bir veri dosyas1 (.txt)
olabilir. Bir kripto algoritmas1 kullanilarak, herkesin okuyamayacagi
bir sekilde kodlanmis bilgiye ise “sifreli metin” (ciphered text) denir.
Acik metinden sifreli metne ge¢me islemi “sifreleme”, sifreli metinden
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actk metne geg¢me islemi ise “sifre ¢dzme” olarak adlandirilir.
Sifreleme ve sifre ¢6zme yapan bir sistem de “kriptosistem” olarak
adlandirilir. Bir kriptosistemin, sifreleme ve sifre ¢ozme yapan hem
donanim hem de yazilim bilesenleri olabilir.

Algoritmalar, actk metin {izerinde yapilan karmasik islemlerden
olusan matematiksel formiillerdir. Bir algoritma, hem yazilimla hem
de donanim bilesenleri ile gerceklestirilebilir. Bir¢ok algoritma,
sifreleme ve sifre ¢6zme islemini gergeklestirmek amaciyla, agik
metinden baska, “anahtar” denen bir deger de kullanir. Anahtar “0”
ve “1”lerden olusan uzun bir bit dizisidir. Her algoritmanin
kullandig1 anahtar boylar1 farklhidir. Genellikle anahtar boyu arttikga,
olasi anahtar sayis1 arttigindan, saldirganin bu sifreyi ¢6zmesi
gliclesir, ama ayn1 zamanda da sifreleme ve sifre ¢6zme hizi1 yavaslar.
Bir algoritmanin olasi tiim anahtarlar olasiliklarinin olusturdugu
topluluga “anahtar uzay1” denir.

Sekil-7’de bir saldirganin hatti dinleyerek mesaji ele gecirmesi
gosterilmistir. Ancak saldirgan mesaja sahip olsa bile, mesaj kriptolu
oldugundan igerigi konusunda bilgi sahibi olamaz.

Kripto sistemleri, ilk boliimde bahsedilen Gizlilik, Veri Biitiinliigii,
Kimlik Sinamasi ve inkar Edememe hizmetlerinde kullanilir.

Alia
Gonderici Sifreli mesai —
——— .o
v Oglda2%42101h!2fvowhUilf01f '!
N\ -
N
N
N
\
\
N
e =
! Saldirgan
-
[—

08lda2%42101h!2fvowhUilf01f

Sekil 7 - Hatt1 Dinleyen Bir Saldirgana Kars: Sifrelemenin

Kullanihiar
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Kripto algoritmalari temelde ikiye ayrilirlar: Simetrik Algoritmalar ve
Asimetrik algoritmalar. Asagidaki boliimlerde bu iki algoritma tiirii
sirastyla tanmitilmistir. Boliim 5.1.3'de ise 6zetleme fonksiyonlarindan
bahsedilmistir.

51.1 Simetrik Algoritmalar

Simetrik algoritmalarda sifreleme ve sifre ¢6zme icin ayni anahtar
kullanilir. Bu anahtara gizli anahtar (secret key) denir. Bu gizli
anahtar iki taraf¢a da (gonderici ve alic1) bilinir.

Simetrik algoritmalar asimetrik algoritmalara nazaran daha hizli
calisirlar. Bununla beraber, asimetrik algoritmalara nazaran saldiriya
kars1 daha az direnglidirler. Simetrik algoritmalara 6rnek olarak AES,
DES, 3DES, Blowfish, IDEA, RC4 ve SAFER algoritmalar1 verilebilir.

51.2  Asimetrik Algoritmalar

Sifreleme ve sifre ¢ozme icin ayr1 anahtarlar kullanilir. Bu
anahtarlardan birine agik anahtar (public key), digerine 6zel anahtar
(private key) denir. Kullanulacak bu iki anahtar birlikte {iretilirler.
Bununla birlikte bu anahtarlardan herhangi birine sahip olan bir
sahis, diger anahtar1 {iretemez, bu matematiksel olarak imkansiz
denebilecek derecede zordur.

Asimetrik algoritmalar, simetrik algoritmalara gore daha giivenli ve
kirilmas1 zor algoritmalardir. Bununla birlikte, bagsarimlar:
(performans) simetrik algoritmalara gore oldukca diisiiktiir.
Asimetrik algoritmalarda her sahsin bir anahtar ¢ifti vardir. Bir sahsin
0zel anahtari, yalnizca kendi kullanimi icindir ve baskalarmin eline
gecmemesi gerekir. Bu sahsin agik anahtari ise, bu sahisa mesaj
gondermek isteyen herhangi biri tarafindan kullanilabilir. Gonderici
mesajl, alicinin actk anahtari ile sifreler. Alici, gelen mesaji kendi 6zel
anahtari ile agar.

Mesaj gonderebilecegimiz kullanicilarin sayis: arttikca, elde etmemiz
gereken agik anahtar sayis1 da artacaktir. Sistemde 100 kullanici varsa,
her bir kullanicinin ayr1 bir agik anahtar: olacagindan, tiim bu agik
anahtarlar, erisilebilir olmalidir. Bu problem de sayisal sertifikalar
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teknolojisi yardimi ile ¢oziilebilmektedir. Boliim 5.2’de bu teknoloji
aciklanmaktadir.

Asimetrik algoritmalara 6rnek olarak RSA, ECC, Diffie-Hellman ve El
Gamal algoritmalari verilebilir.

Gortldigt gibi simetrik ve asimetrik algoritmalarin birbirlerine gore
bir takim {istiinliikleri ve zayif yonleri vardir. Her iki algoritma
grubunun istiinliiklerinden faydalanarak zayif yonlerini bir kenara
birakmak amaciyla “hibrid kripto sistemler” kullamilmaktadir. Bu tiir
sistemlerde hem simetrik hem de asimetrik algoritmalarla hem
basarimi hem de giivenligi yiiksek sifreleme yapilabilmektedir.

51.3 Ozetleme Fonksiyonlari

Bir 6zetleme fonksiyonu, herhangi bir uzunluktaki metni, giris degeri
olarak alir ve sonug olarak sabit uzunluklu bir deger {iretir. Bu degere
mesaj Ozeti (message digest) adi verilir. Burada f{iretilen 0zet,
fonksiyona giren metnin karakterini tasimaktadir denilebilir. Giris
metninde yapilacak tek bir karakter degisikligi bile iiretilecek Ozette
biiyiik degisikliklere yol agar. Ayrica, 6zetleme fonksiyonu tek yonlii
oldugundan, ozetten asil metne geri doniis yoktur. Ozetleme
fonksiyonlary, uzun metinlerin, asimetrik bir algoritma ile
sifrelenmeleri sirasinda, asimetrik algoritmanin basarim dezavantajini
ortadan kaldirmak amaciyla kullanilirlar. Tiim mesaj metni degil de
yalmzca mesajin Ozeti alinarak asimetrik algoritmayla sifrelenir.
Ozetleme algoritmalarina 6rnek olarak SHA-1, DSS, MD2, MD4, MD5
algoritmalari verilebilir.

5.2  Sayisal Imza ve PKI

Bir sayisal imza, sifrelenmis bir 6zet (hash) degeridir. Sayisal imzalar
yardimiyla, alici taraf gondericinin kimliginin sinamasini yapar ve
gondericinin kim oldugundan tam olarak emin olur. Bunun yaninda,
sayisal imza teknolojisi, gonderilen verilerin biitiinlitk sinamasinda da
kullanilabilir. Buna gore sayisal imza teknolojisi, ilk boliimde
bahsedilen Kimlik Smamasi ve Veri Biitiinliigli prensiplerinin
gerceklestirilmesinde kullanilirlar.
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Sayisal imzalar, gercek hayatta kullanilan ve elle atilan imzanin (1slak
imzanin) bilisim diinyasindaki karsili§1 olarak goriilebilir. Bir sayisal
imza, imzaladig icerigin, imzalandig1 andan itibaren degismediginin
kanitlanmasinda kullanilabilir.

Sayisal imzalama, asimetrik kripto algoritmalar1 yardimi ile yapilr.
Sayisal imzalama, mesaj bir mektup zarfina konuldugunda {izerinin
miihiirlenmesi gibi distintilebilir. Sayisal imzalar, bilgisayar aglar:
yoluyla yapilan finansal islemlerin giivenli bir sekilde yapilmasi ve
veritabaru  biitiinliigliniin ~ kontrolii  gibi  kullaum  alanlar
bulmuslardir.

Sayisal imzalar, Acik Anahtar Altyapisi (Public Key Infrastructure —
PKI) teknolojisinin de belkemigini olusturur. PKI, ¢ok genis bir cografi
alana yayilmis kullanicilar arasinda, giivenli bir haberlesme altyapisi
kurmay1 hedefleyen bir teknolojidir. Agik Anahtar Altyapisim
olusturan elemanlardan baslicalar1 sunlardir:

1. Sayisal sertifikalar: Bir sayisal sertifika, gercek hayatta
kullanilan bir kimlik kartinin, bilisim giivenligindeki
karsiligidir. Bir sertifikanin icinde; sahibinin kimlik bilgileri,
yetki derecesi, sertifikanin son kullanma tarihi, sahibinin
kripto anahtar1 bilgisi yer alir. Bir sayisal sertifika, bir
kullanicinin  bir sisteme girerken kimlik sinamasmin
yapilmasinda ya da kriptolu e-posta mesajlarinin

Dosva

Ozel Anahtar

Ozetleme
fonksiyonu .
—ad Sayisal Imza
l w Sayisal SIFRELENMIS
® T OZET
OZET ——» Imza ‘—>

Sekil 8 - Bir Mesajin Sayisal imzasi'nin Olusturulmasi
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gonderilmesinde kullanilabilir. Sayisal sertifikalar igcin ISO
tarafindan X.509 standardi yaymlanmistir ve bu standart
yaygin olarak kullanilmaktadir.

2. Sertifikasyon Otoriteleri: Bir PKI sistemine dahil olan
kullanicilar  igin sayisal sertifika iiretim ve saklama
merkezleridir. Bir kullanictya mesaj gonderilirken ya da gelen
bir mesajdaki sayisal imzanin dogrulugunun sinanirken, o
alicinin acik anahtarina ihtiya¢ duyulur. Bu agik anahtari elde
etmek icin, sertifikasyon otoritesinden, kullanmicinin kimligi
yardimi ile kullanicimin sayisal sertifikas1 elde edilir.
Kullanicinin agik anahtari, bu sertifika icerisinden alinarak
kullanilir.

5.3 Ag Béliimlendirmesi ve Giivenlik Duvarlar

Giivenlik duvar (firewall), bir kurumun ag giivenligi politikasinin
uygulanmasinda kullanilan bir teknolojidir. Giivenlik duvarlari, bir
bilgisayar agindan baska bir bilgisayar agina gecisi smnirlarlar. Bircok
kurum, kendi bilgisayarlarina, internet iizerinden gelebilecek
saldirilara kars1 giivenlik duvarlarini kullanir. Bunun yaninda, kurum
ici bir ag boliimii ile yine kurum ici bagka bir ag boliimii arasindaki
gecis sinirlamasinda da giivenlik duvart kullanilabilir. Bir giivenlik
duvari, ag tizerindeki bir bogum noktasi olarak diisiiniilebilir. Cilinkii
iki ya da daha ¢ok ag arasindaki tiim trafik giivenlik duvarindan
ge¢cmek  zorundadir.  Giivenlik  duvarlari, yaziim  olarak
gerceklestirilebildikleri gibi, yiiksek trafik akisi olan noktalarda
donanimla gergeklenmis giivenlik duvarlar: da kullanilmaktadir.

Bir¢ok kurum giivenlik duvarlarini, armmmis bolge (demilitarized
zone) kurulumu i¢in kullanir. Bu diizenlemede giivenlik duvarinin tig
bacag1 vardir: Birinci bacak dis ag ile irtibati ikinci bacak i¢ ag ile
irtibat1 saglar. Uctincii bacak ise ic ve dis ag arasinda kalan “armmis
bir bolge” kurmayi saglar. Bu figlincii bacagin oldugu bolgeye,
kurumun disar1 agik, web, e-posta ve DNS gibi bir takim
hizmetlerinin sunuldugu bilgisayar kaynaklar: koyulabilir. Ciinkii bu
kaynaklar, saldirganlar tarafindan ilk olarak saldirtya maruz kalmas:
beklenen kaynaklardir. Gilintimiizde arinmis bolgelerin ¢ogunda
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kurulan bir “Saldir1 Tespit Sistemi” (Intrusion Detection System - IDS)
yardimiyla saldirgan davranislar1 izlenerek gerekli tedbirler
alinmaktadir.

Glivenlik duvarlari, ag adres dontisiimii (Network Address
Translation - NAT) hizmeti yardimu ile, i¢ agdaki bilgisayarlarin IP
adreslerini, disaridaki saldirganlardan gizler.

Giivenlik duvarlari, i¢ agdaki bilgisayarlara vekil (proxy) hizmeti
verebilirler. Bu sekilde, 6rnegin i¢ agdaki bir kullanicinin bilgisayar:
ile bu kullanicinin internet iizerinde baglandig1 web sayfasi arasinda
dogrudan bir baglanti kurulmaz. Bunun yerine kullamia ile vekil
sunucu ve vekil sunucu ile internet sayfasi arasinda kurulan iki
baglant1 s6z konusudur. Vekil sunucunun gorevi, kullanicrya, kendi
varligini hissettirmeden, baglantilar arasinda verilerin tasinmasi ve bu
sirada da tamumlanmig giivenlik politikasina gore de gelip gegen
verilerin kontrol edilmesidir.

Internet {izerinde belli ag boliimlerine ya da hizmetlere erisilmesini
engellemek ya da internet iizerinden kurumsal aglardaki kaynaklara
erisimi diizenlemek icin de giivenlik duvarinin paket eleyici (packet
filtering) hizmetinden faydalanilir. Bir paket eleyici, kendisine gelen
veri paketinin 5 Ozelligine bakarak paketin, diger ag boliimiine
gecisine izin verip vermeme kararin verir. Bu 6zellikler sunlardr:

1. Kaynak IP adresi

2. Kaynak hizmet noktas: (port)

3. Hedef IP adresi

4. Hedef hizmet noktasi

5. Baglant: tipi (TCP, UDP, ICMP, vb.)

Paket eleyicilerin karar vermede kullandiklar1 politika tablosu da
iki tiir olabilir:

1. Taniml1 olmayanlara izin verilmesi: Paket eleyicinin politika
tablosunda tarumli olan kurallar disindaki tiim trafigin
gecisine izin verilir. Ornegin kurum, kendi kullanicilarinin
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ICQ’ya ve IRC’ye baglanmalarini istemiyorsa bu kurallar
yazilir ve geri kalan tiim trafigin gecisine izin verilir.

2. Tanimli olmayanlara izin verilmemesi: Paket eleyicinin
politika tablosunda tamimi olan kurallar disindaki higbir
trafigin gecisine izin verilmez. Bu tiir calismaya 6rnek olarak,
kurum, kullanicilarin yalnizca web sayfalarina baglanmasini
istiyorsa, burada web sayfalarma erisimde kullanilan HTTP
protokoliiniin hizmet numarasi (port number) olan 80
tanimlanir. Bu sekilde herhangi bir sunucu {izerinde 80
numarali porta erisimler harig hicbir trafige izin verilmez.

Bir kurumda birden fazla giivenlik duvar: art arda konularak ¢alisma
verimi ve saglanan giivenlik arttirilabilir. Daha yiiksek gtivenlik
diizeyi gerektiren kurumsal boliimlerin ag girislerine de gerekirse
ikinci bir giivenlik duvari koyulabilir.

5.4 Yedekleme

Bir sistemin yedegini almak ve bunu diizenli olarak yapmak insanlara
genellikle hep zor gelir; ta ki sistemlerinin devre dis1 kaldigi, verileri
kayboldugu ya da bozuldugu giine kadar.

Siirekli ve tutarl bir sekilde, ¢alistigimiz verilerin yedegini almak, bir
glin yasayacagimiz bir saldir1 ya da dogal bir afetin sonuglarmin bizi
en az sekilde etkilemesini saglayabilir. Bir yedek alma sisteminin
kurulmasmin maliyeti, {iretilmesi uzun zaman alan verimizi
kaybettikten ya da veritabanumizdaki tiim kayitlar silindikten sonra
yeniden kazanma maliyetinden ¢ok daha diisiiktiir.

Dogal olarak, sistemdeki her verinin yedegi alinmamalidir. Bu tiir bir
calisma yedekleme sistemimizin maliyetini oldukca arttiracaktir. Bu
nedenle, hangi verinin bizim igin kritik, 6nemli ve yedegi alinmasi
gerekli veri oldugunun tespiti gerekir. Bu sekilde, farkli veri
gruplarinin yedekleme agisindan Oncelik siralari belirlenir. Yedegi
almacak verilerin ve yedek alma sikliginin dogru tespiti ile,
yedekleme siirecini, sistemin gilinliik isleyisini en az sekilde
etkileyecek sekilde diizenlemek gerekir.
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Ozellikle dogal afetlere karsi, yedeklerin farkli bir cografi bolgede
saklanmas1 gerekir. Bu tiir bir yedeklemede veriler, ¢evrim-ici ve
cevrim-disi sekilde aktarilabilir. Cevrim i¢i aktarimda veriler, farkl
bolgedeki merkeze, periyodik olarak bilgisayar agi {izerinden
aktarilir. Cevrim-disi yolu ile yapilan yedeklemede ise, veriler, yiiksek
kapasiteli bir saklama tinitesi (teyp, flash bellek, tasmabilir hard disk,
CDROM, DVD-rom gibi) iizerine yazilarak giivenli bir sekilde yedek
alinan bolgeye ulagtirilir.

Veritabanm yedeklemesi, is-siirekliliginin saglanmasinda 6nemli bir
faktordiir. Kurumun  veritabanlarim1 = farkli  bilgisayarlarda
yedeklenmis sekilde tutmak (replicated database), bir veritabani
sunucusunda meydana gelebilecek ariza ya da sistem giincelleme gibi
durumlara kars tiim sistemi toleransh hale getirecektir.

Sistemlerin, elektrik kesilmelerine ve gii¢ kaynag1 arizalanmalaria
karst korunmast da yedekleme konusunda ele alinabilir. Elektrik
kesilmesi, hem kesinti boyunca ¢alismamizin durmasina neden olur,
hem de calisan sunucumuz, “shutdown” gibi bir komut verilerek
degil de sanki bir anda fisi gekilerek kapatildigindan, sunucuda geri
doniilemez donanum ya da yazilim arizalari meydana gelebilir.

Bu tiir durumlardan korunmak amaciyla, sistemler kesintisiz giic
kaynaklari ve yedek giig liniteleri ile desteklenmelidir.

5.5 Saldir Tespiti

Saldir1 tespit Sistemleri (Intrusion Detection System - IDS),
bilgisayarlarin ve bilgisayar aglarinin faaliyetlerini izlemek,
kaydetmek ve olas1 saldirilar1 tespit etmek amagcl olarak tasarlanan
sistemlerdir. Iki tip saldir tespit sistemi vardur:

1. Ag Tabanli (Network Based): Bir bilgisayar aginin tamamin
ya da belli bir kismini izlerler. Ag iizerinde herhangi bir
noktadan caligtirilabilirler.

2. Konak Tabanli (Host Based): Belli bir bilgisayar1 izlerler. Bu
tiir sistemler, izlenecek olan bilgisayar {izerinde ¢alsirlar.
Izlenen bilgisayar1 kullanan kullanicilarin  yapacaklari
hatalardan dolay1 olusacak zararlari onlemeye yoneliktirler.
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Bu tiir hatalar, sistem dosyalarinin silinmesi, énemli ayarlarin
degistirilmesi gibi sekillerde karsimiza ¢ikabilirler.

Iyi bir saldir1 tespit sistemi, ¢ok az kullanict miidahalesi ile
calisabilmeli, sistem kaynaklarini en az diizeyde kullanmali, sistemde
zaman icinde yapilacak degisikliklere karsi uyum saglayabilir
(adaptive) olmali, sistemdeki normal davranis ile normal disi
davranis1 ayirt edebilmelidir.

Saldir1 tespit Sistemleri, temelde bilgi tabanh ve imza tabanli olmak
iizere iki farkli mantiga gore kurulmaktadirlar.

Daha once karsilasilan saldir1 sekilleri ayrintili olarak analiz edilerek
elde edilen bilgiler, yani saldirinin imzasi, saldir1 tespit sisteminin bilgi
tabanina kaydedilir. Her tarumlanmis saldirimin bir imzas1 vardir.
Saldir1 imzalar1 disinda kalan her faaliyet, normal olarak algilanir. Bu
sekilde calisan bir saldir1 tespit sisteminin verimli ¢alismasi igin,
siirekli saldir1 imzalarini giincelleyerek sistemi, yeni saldir1 tiplerini
de tarayacak sekilde giincel tutmak gerekir.

Bilgi tabanli saldir1 tespitinde ise, sistem kullanicilarinin, normal
davranislarindan farkli olarak gosterdikleri davranis sekillerine gore
calisma yapilir. Bu yontem, tahmine dayali bir sistemdir ve genellikle
“uzman sistemler” ve “bulanik mantik” teknolojilerinden faydalanilir.

Bir saldir1 tespit sisteminin, ag {izerindeki faaliyetleri izlemek i¢in ag
tizerindeki farkli noktalarda alici cihazlarim ve yazilimlarini kurmak
gerekebilir. Bu cihaz ve yazilimlarin gorevi, sorumlu olduklar1 ag
boliimii {izerinde gerceklesen faaliyet bilgilerini, saldir1 tespit sistemi
merkezine aktarmaktir.

Bir Saldir1 tespit Sistemi, bir hata yaptiginda bu hata iki sekilde
olabilir.

1. Yanlis pozitif (False Positive): Saldir1 Tespit Sistemi,
sistemdeki normal bir davramsi saldir1 olarak algilayarak hata
yapmustir.

2. Yanlis negatif (False Negative): Bu tiir bir hata, yanlis
pozitife gore ¢cok daha vahim sonuglar dogurabilir. Bir yanls-
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negatif hatasi, saldir1 tespit sisteminin isini yapmadig1 ve bir
saldir1y1 tespit edemediginin bir ifadesidir.

Saldir tespiti ve saldirgan davraniglarinin ortaya cikarilmasinda son
zamanlarda ortaya g¢ikarilan bir yontem de tuzak sistem (honey-pot)
yontemidir. Bu yontemde ag {izerinde kurulan bir bilgisayar,
tizerinde galisan hizmetler ve korunmasiz goriintiisii ile saldirganlarin
ilgisini ¢ekerek bu bilgisayara saldirmaya o6zendirmektedir. Bu
bilgisayar, gercek operasyonel bir sistem goriintiisii vermekte ve aym
zamanda saldirganin tiim faaliyetleri kaydedilmektedir. Saldir
sonucu bu sistem devre dist kalip ¢okse dahi, tiim saldirgan
davraniglar1 kaydedilmis olmakta, elde edilen bu veriler yardimiyla
yeni saldir1 imzalar1 ve yontemleri kesfedilebilmektedir.

5.6  Erisim Denetimi

Bilisim giivenliginde en énemli konularda biri, kaynaklara kimin nasil
eristigini kontrol etmek, bu sayede bilgi iizerinde yetkisiz degistirme
ve agiga c¢ikarma olaylarini engellemektir. Bu amagla yapilan
faaliyetlere genel olarak erisim denetimi (access control) denir. Bir
kullania1 bilgisayarindan ag tizerindeki bir dizine ulagsmak istediginde
ona kullanici adi ve parola soran bir ekranla karsilagmasi, erisim
denetimine Ornek olarak verilebilir. Erisim denetimi, yazilim ve
donanim tabanli olarak saglanabilir.

Erisim denetimi yardimu ile kullanict ve sistemlerin, diger sistemlerle
nasil etkilesimde bulunduklar1 belirlenir. Erisim denetimi kontrolleri
ile, kaynaklara yetkisiz erisimler engellenir ve yetkili kullanicilarin da
yetki derecelerine gore erisimleri sinirlandirilir. Erisim denetiminde
karsimiza ¢ikan iki 6nemli kavram vardir: Bunlar kullanicilar: ifade
eden dzneler ve kaynaklari ifade eden nesnelerdir. Erisim, bir 6zne ile
bir nesne arasi veri akisi olarak ifade edilir. Ozneler, bir nesne
icerisindeki bir veriye erisimi talep eden varliklardir. Nesneler, bir
bilgisayar programi, veritabaninda saklanan veriler ya da bir
bilgisayar  olabilir.  Erisim  denetimi 1ii¢ asamali  olarak
gerceklestirilebilir:

1. Tanimlama (Identification)
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2. Kimlik Sinama (Authentication)
3. Yetkilendirme (Authorization)

Boliim 5.6.1’de Tamimlama, Bolim 5.6.2’de Kimlik Sinama, Boliim
5.6.3'de ise Yetkilendirme konusuna deginilmistir

5.6.1 Tanimlama

Degerli bir kaynaga, yalnizca ona erismeye hakki olanlara erigim
yetkisi verilmelidir. Bu erigim yetkisinin denetimi sirasinda,
kullanicilardan iki tiir bilgi istenir.

Birinci bilgi herkesin bildigi kullaniciya ait ve kullanicinin kimligini
belirten bir bilgidir. Sosyal giivenlik numarasi, ¢alistig1 kurumdaki
sicil numarasi, kullanicinin adi soyadi, sistemden tanimlanmis
kullanicr ads, kullanicr kimligine 6rnek olarak verilebilir.

Ikinci tiir bilgi ise, yalnizca kullanmicinin bildigi 6zel bir bilgidir. Bu
konu Boliim 5.6.2'de ele alinmistir.

5.6.2 Kimlik Sinama

Kimlik sinama, bir kisinin Boliim 5.6.1’de anlatilan kimlige sahip kisi
oldugunun tespit edilmesidir. Bu ispat bir parola, bir akilli kartin
kullanimi, tek seferlik bir parola, bir sayisal imza bilgisi, biyometrik
bir 6zelligin belirlenmesi seklinde karsimiza ¢ikabilir.

Giris parolasi, en yaygin kullanilan kimlik sinama bigimidir. Kullanim
kolayligimin yaninda, baskalarmin eline ge¢mesi kolay oldugundan
glivenlik boslugu olusturmaya aday bir teknolojidir. Bununla beraber
parolamizla ilgili uyulacak birkag basit kural, parolamizin
bagkalarmin eline gegmesini engelleyecektir:

1. Parola Degistirme: Parolalar1 ¢ok uzun siire kullanmamals,
belli araliklarla degistirmeliyiz.

2. Sisteme Girisi Sinirlama: Eger bir kullamici kimligi yanlis
parolayla defalarca sisteme girmeye cabaliyorsa, bu
parolamizi tahmin etmeye yonelik bir calisma olabilir.
Sistem, belli bir sayida yanlis giristen sonra bu kullanicinin
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erisim hakkini askiya alarak, kendini ve asil bu kimlige sahip
olan kullanicry1 korumus olur.

3. DParola Sec¢cimi ve Saklama: Kesinlikle bos parola
kullanilmamalidir. Parola en az 6 karakter olmali i¢inde, harf,
rakam, diger 6zel karakterler (%, !, ?, = gibi) grubundan en az
birer karakter icermelidir. Parola, bilinen ya da tahmin
edilebilecek bir kelimeden (soyad, evcil hayvan adi, sehir ad1
gibi) ya da sozliiklerde bulunan sozciiklerden olusmamalidir.

Biyometrik tanima, bir kisinin viicudunda bulunan ve yalnizca ona
has oOzellikler tasiyan bir Ozelligin sisteme tamitilmasidir. Bu
ozelliklere el ayasi, el geometrisi, retina taramasi, iris taramasi,
parmak izi, ses, yiiz sekli, tuslara basma hizi gibi 6rnekler verilebilir.

Sisteme verilecek 6zel bilgi olarak sahip olunan bir akill kart ya da
jeton (hardware token) da kullanilabilir. Son yillardaki hizh
gelisimleri ile akilli kartlar, hem fiziksel hem de mantiksal erisim
denetim sistemlerinde yaygin kullanim alani bulmaktadirlar. Bir akillt
kart, kullanicisina 6zel bir takim veriler tasir. Tek bir akilli kart, coklu-
uygulama destegi sayesinde birden ¢ok uygulamada kullanilabilir,
boylece clizdanimizin bir kart cennetine doniismesinden kurtuluruz.
Ornegin bir {iniversite kampiisii icerisinde, hem kapidan girerken,
hem otopark iicretini dderken, kiitiiphaneden 6diing kitap alirken,
genel kullamimli bir bilgisayara giris yaparken, yemekhanede {icret
O0derken ve daha sayisiz bircok uygulamada kullanlabilen akilli
kartlar mevcuttur.

Yukarida belirtilen kimlik sinama yontemlerinden birden fazlasinin
birlikte kullanilmasi, erisim denetim giivenligini arttiracaktir.

5.6.3  Yetkilendirme

Aslinda yetkilendirme ile kimlik smamasi birbirine karistirilabilir.
Yetkilendirme, sisteme kendini kimligi ile tarutmis ve kimlik sinamasi
yapilmig (yani belirttigi kimlige sahip olan kisi oldugunu ispatlamais)
kullanicilara, sistem kaynaklarina erisim izni verilmesidir. Kullanici,
kimlik smamasi yapildiktan sonra, ag tizerindeki bir kaynaktaki bir
dosyaya erismek istediginde, oncelikle bu kullanicinin bu kaynaga
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erisim yetkisi olup olmadigi sinanir. Eger yetkisi varsa, kaynaga
erigmesine izin verilir. Yani bir kullanici, kimlik sinamasi yapildiktan
sonra, tiim kaynaklara erisme yetkisine sahip olmaz. Erigim yetkisi,
kendisine verilen yetki diizeyi ile siirhidar.

5.7 Anti-Viriis Sistemleri

Bilgisayar viriisleri, “Kotii amacgli program kodu” olarak
tanimlanabilir. Korumasiz bir bilgisayar ve bilingsiz bir kullanici, bir
bilgisayara viriis bulagsmasi igin yeterlidir. Ciinkii e-posta yoluyla
gonderilen, kullanicilara cazip Oneriler sunan (erigskin sitelerine
ticretsiz erisim hakki ya da kil kipirdatmadan para kazanma gibi)
ve tek yapmalari gerekenin ekteki programi kurmak oldugunu iddia
eden e-postalar yoluyla viriisler, gergek hayattaki viriislerden farksiz
bir hizla yayilmaktadirlar. Anti-viriis yazilimlari, bilinen viriisleri
taniyabilen ve temizleyebilen programlardir. Bir anti-viriis yazilimi
yalnizca bildigi tiir virtisleri taniyabilir. Yeni ortaya ¢ikmus bir viriisii
tanimasi imkansizdir. Ornegin 1999 yilinda ortaya cikan “Melissa” ve
2000 yihinin ortaya ¢ikan “IloveYou” viriisleri anti-viriis programlar:
kendilerini taniyana kadar ciddi zararlara ve maddi kayiplara yol
agmisglardir.

Bir viriisiin kimligine o viriisiin imzas: da denir. Bir kurum, elindeki
anti-viriis yazilimlarini, {reticilerinin yeni yaymladif1 viriis imza
listeleri ile siirekli giincellemelidir. Yeni viriislere karsi da kullanic
bilinglendirmesi yoluyla 6nlem alinabilir. Kullanicilar, tanimadiklar
kimselerden gelen, cazip Oneriler igeren e-postalari ag¢mamali,
gerektiginde sistem ve giivenlik yoneticilerini vakit kaybetmeden
konu hakkinda bilgilendirmelidirler. Bunun yaninda anti-viriis
programlari, artik giivenlik duvarlar: ve e-posta sunuculari ile birlikte
caligabilmektedir. Bu sekilde tedbirlerin biitiinlesik ¢alismasi sonucu,
viriis bulagma riski en aza indirilmeye ¢alisilmaktadir.
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Bu boliimde ele alinan teknolojilerin, birbirleri ile etkilesimli ¢alisacak
sekilde kullanilmasi sonucu, kurumun daha etkin korunmasi
gerceklestirilebilir. Saldirganin karsisina her bir engeli ya da tedbiri
astiginda gikarilacak olan yeni bir tedbir, sistemin saldirganlara kars:
caydiriciligini arttiracak ve sistemin verdigi giivenlik hizmetlerini
tamamlayici olacaktir.
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6 Egitim

Bir kurumda bilisim giivenliginin yerine getirilmesi amaciyla,
politikalar, prosediirler olusturulabilir. Bu prosediirleri yerine
getirebilmek icin yiiksek miktarlarda paralar harcanarak tedbirler
konulabilir. Tiim bunlarla birlikte, harcanan bu kadar paranin ve
hazirliklarin anlamli olabilmesi igin, sistem igerisinde yer alacak olan
kullanicilarin  egitilmesi ve kurulan giivenlik sistemi ile ilgili
bilinglendirilmesi gerekir. Egitim programinin amaci, kurumdaki her
bireyin, giivenlik programinin bir biitiin olarak kurum i¢in ve her bir
birey i¢in 6nemini kavramasi olmalidir.

Egitimler, kurum icinde en azindan ¢ farkli grup igin
tasarlanmalidir: Yoneticiler, orta kademe yoneticiler ve teknik grup.

Yonetici egitimleri, miimkiin oldugu kadar kisa tutulmalidir. igerik
olarak, kurumsal kaynaklardan, bunlarin degerinden, korunmasi ve
saldirilara karst alinan tedbirler icin yapilan harcamadan
bahsedilmelidir.

Orta kademe yoneticilere verilecek egitimlerde, iist diizey yoneticilere
verilenden farkli bir egitim icerigi hazirlanmaldir. Her orta kademe
yoneticinin sorumlu oldugu boliimiin, kurumsal giivenlik agisindan
Oonemine yer verilmeli, kurumsal giivenlik programinin siirdiiriilmesi
ve basar1 kazanmasi icin kendi sorumluluklarinda calisan personelin
glivenli bir calisma ortaminda c¢alismasi amacina nasil katkida
bulunabilecekleri aktarilabilir.

Teknik boliimlerde calisan insanlar igin ise, giivenligin onlarin giinliik
faaliyetlerini nasil etkileyecegine yonelik bir egitim verilmelidir. Diger
gruplara gore, teknik gruba, lizerinde calistiklari sistemlerin nasil
etkilenecegi, olas1 giivenlik ihlallerinin neler olabilecegi bilgilerini
iceren daha ayrintili bir egitim verilmelidir.

Her ti¢ grubun iiyeleri de bir giivenlik ihlali ile karsilagmalar:
durumunda, ne yapacaklari, kime bilgi verecekleri konusunda
bilgilendirilmelidirler. Hicbir ¢alisan, bir saldir1 ile karsilastiginda
bununla kendisi miicadele etmeye ya da saldirtya karst koymaya
ugrasmamalidir.
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Kurulan giivenlik sisteminin ortadan kalkmasi durumunda
kullamiaillarin - nasil  etkilenecekleri, sistemin yarar1 konusunda
kullaricalar bilinglendirmek agisindan uygun bir yontem olacaktir. Bu
tir egitimlerde, uygun ve uygunsuz davranislara bir¢ok Ornek
verilerek, sistemin kullanisi ile ilgili bilgiler, Orneklerle
desteklenebilir. Bu 6rnekler arasinda, yetkisiz bir personelin kurumun
giris/cikis  kontrollii  bir bolgesinde neden bulundugunun
sorgulanmasi, e-postalarin beklenen kullanim sekilleri, internetin
dogru bir sekilde kullanilmasi, sirkete ait bilgi ve belgelerin kullanim
sekilleri gibi konular olabilir.

Egitimlerin sonunda, kullaniclara, giivenlik konusunda aldig:
egitimde gordigii konular hakkinda bilgi sahibi olduguna ve
kurumun giivenligini ihlal yoniinde bir faaliyette bulunmayacagin
taahhiit ettigine dair bir belge imzalatilabilir.
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7 Bilisim Giivenligi Standartlar:

Kurumsal 6lgekte bilisim giivenliginin saglanmasi, teknik bir problem
olmanin yamisira, yonetimsel bir problemdir. Bilisim giivenligini
saglamaya yonelik tedbirler, teknolojiler, bunlarin kurum iginde
kullanimi, isletilecek siire¢ler ve bunlarin sahipleri gibi pek c¢ok
konuda kalic1 ve etkin kararlarin verilmesi, bu karar ve bilgilerin
belgelerle desteklenmesi ve konunun bir yasam dongiisii bakis
agisiyla canli tutulmasi gereklidir. Bu amagcla cesitli standartlarin
olusturulmasi ve uygulanmasi bir yontem olarak benimsenmistir.

BS 7799, giivenlik politikas: gelistirme ve giivenlik denetlemesi yapma
konularii kapsayan uluslararas: bir standarttir. Bu Standart, 10 alt
bolimden olusur. Her boliimde, o bolimde anlatilan konunun,
kurumsal giivenlik politikasina nasil dahil edilecegi ve bu faaliyetlerin
nasil denetlenecegi ile ilgili bilgiler vardir.

ISO, BS 7799’u baz alarak ISO 17799 standardini hazirlamistir.

Asagidaki listede, standardin her boliimiiniin kisa birer tanitimi yer
almaktadir:

Is Siirekliliginin Planlanmas1: Kritik is kaynaklari tanimlanir ve bu
kaynaklara zarar vermeye ve onlarin siirekliligini etkilemeye yonelik
olan faaliyetlerle miicadele igin tedbirler alinir. Burada bahsedilen
zarar, kiiciik ya da biiytik bir zarar olabilir.

Sistem Erisim Denetimi: Erisim denetimine ihtiyaci olan kaynaklar
belirlenir. Yetkisiz gerceklesen faaliyetler tespit edilmeli ve uygun bir
sekilde kotarilmalidirlar.

Sistem Gelistirme ve Siirdiirme: Bilginin gizliligi, biitiinligii ve
kimlik smamasi korunmalidir. Tiim bilisim faaliyetleri giivenli bir
sekilde gergeklestirilebilmelidir. Uygulama yazilimlarin ve bunlara
iliskin verinin giivenligi de g6z 6niinde bulundurulmalidar.

Fiziksel Giivenlik ve Cevre Giivenligi: Kuruma ait bina ve benzeri
yerlere giris ¢ikislar kontrol altinda tutulmalidir. Bu sayede verilerin,
bilgisayar ve bilgisayar aglarina iliskin cihazlarin ¢alinmasin ve zarar
gormesi engellenir.
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Uygunluk: Yasal olarak yapilmis diizenlemelere, kurumsal olarak
ortaya konulan politika ve kurallara uygunluk saglanmalidir.

Kurum Calisanlarinin Giivenligi: Kullanicilar, potansiyel tehditler ve

kurumsal giivenlik politikasini desteklemek {izere nasil davranilacag:
hakkinda bilgi sahibi olmalidirlar.

Giivenlik Organizasyonu: Kurum iginde bilgi giivenliginin yonetimi
yapilmalidir. Bilgi-islem hizmetleri, baska bir firma yardimiyla dis
kaynaktan aliiyor olsa bile, kuruma o6zel bilgiler, yine kurum
icersinde korunmalidir.

Bilgisayar ve Ag Yonetimi: Bilgi islem ve iletisim kaynaklar:
korunmali ve bu kaynaklarin biitiinltigii ve stirekliligi saglanmalidir.
Kaynak Siniflandirmasi ve Kontrol: Bilgi kaynaklari icin uygun

siniflandirma yapilmali ve her smiflandirma diizeyi icin gerekli
koruyucular devreye sokulmalidir.

Giivenlik Politikas1: Kurumsal giivenlik programinin temeli olarak
bir giivenlik politikas1 olusturulmalidir.
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8 Oracle Veritabani Giivenligi

Veri, bir kurumun belki de en degerli varligidir. Bugiin herhangi bir
sebeple tamamen kullanilmaz hale gelen bir demirbas1 yenilemek
miimkiinken, yitirilmis bir verinin kurum igin kimi zaman telafisi
miimkiin olmayabiliyor. Dolayisiyla, kurumlara ait verinin giivenlikli
ortamlarda saklanmasi; sadece yetkili kullanicillara ve bu
kullamiaillarin - yetkileri dahilinde sunulmas1 biiyiik Onem arz
etmektedir.

Veri giivenligi, aslinda bilgi islem kadar eski bir kavramdir. Ancak
Ozellikle internet/intranet kullaniminin yayginlasmasi, pek ¢cok kurum
yada kurulusun internet {izerinde e-is modelini benimsemesi dogal
olarak veri giivenligine de yeni bir boyut getirmis durumda. E-is
modelinin bilgi isleme yansimasiysa, kritik verinin kurum dig
kullanicilara (miusteriler, is ortaklari, tedarikgiler, vs.) agilmasi sonucu
kullanic1 sayist ve gesitliliginde goriilen artis, artan veri trafigi ve
platformu olusturan yapr taslarindaki farkliliklar (veri tabami
sunuculari, web/uygulama sunuculari, ag yapisi, son kullanic
ortamlari, vb.) olarak karsgimiza cikiyor. Bunlarsa geleneksel veri
glivenligi mekanizmalarinin zaman zaman yetersiz kalmalarina yol
acabilmektedir.

E-is modeli ve internet mimarisi asagidaki kriterleri kurumsal
glivenlik mekanizmalari i¢in 6nem arz eder hale getiriyor:

O Kullanialarin kimlik belirleme islemi, kullanicinin nereden
baglanti kurduguna bagli olmaksizin etkin bir sekilde
yapilabilmeli.

O  Veriye erisim en az kullanici bazinda kontrolii saglayacak
sekilde detaylandirilabilmeli.

0O Iletisim sirasinda veri, ag tizerinde yetkisiz kisiler tarafindan
dinlenebilme olasiligina karsi, korunabilmeli.

O  Giivenlik sistemi kolay kurulabilir ve yonetilebilir olmal.

Oracle Veri Taban Yonetim Sistemi (VTYS) yukarida sayilan kriterleri
saglamak adina kullanicilarina pek ¢ok 6zellik sunmaktadir:
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8.1 Kimlik Belirleme ve Yetkilendirme Metotlar

Sistem giivenliginin temel kilometre tasi, kullanicilarin kimliklerinin
dogru belirlenmesi ve yetkilendirme islemidir. Eger sistemdeki bir
kullanicinin kimligi belirlenemiyorsa kisilerin yaptiklarindan sorumlu
olmasi miimkiin olmayacagindan, kaos kaginilmaz son olacaktr.

Oracle9i, muhtelif kimlik belirleme teknolojilerini desteklemektedir:

Birinci  yontem  kullanict  kimliklerinin ~ VTYS  tarafindan
belirlenmesidir. Oracle VIYS'de tiim kullanicilarin kullanict adlar: ve
sifreleri vardir. Isletim sisteminde tanimli olan bir kullanict VTYS'ye
baglanabilmek i¢in kendi kullanici adini ve sifresini veri tabanina
sunmak durumundadir. Oracle VTYS'nin sifre yonetim mekanizmasi,
sifre giivenligini saglamak icin asagidaki islevsellige sahiptir:

O  Sifrelere minimum uzunluk kisitlamasi konabilir.

Q  Sifrelerin tahminini giiclestirmek adina kullania
sifrelerinde alfabetik karakterlerin yani sira say1 ve
sembol kullanim1 da zorunlu hale getirilebilir.

O Belirli sayida hatali giris denemesinden sonra bir
kullanicnin - VTYS  hesab1  gegici olarak kullanima
kapatilabilir.

O Kullanicimin soyadi, kurum adi gibi kolay tahmin
edilebilecek sifrelerin kullanilmasi engellenebilir.

O  Sifreler belirli bir kullanim siiresinin ardindan sistem
tarafindan gecersiz hale getirilebilir.

O Kullanicilarin  sifre gegmisi tutularak, gecmisteki bir
sifrenin bir siire igin (yada sonsuza dek) bir daha
kullanilmasi engellenebilir.

Q  Sifre uygulama kurallari, kurum, kullanic1 gruplar1 yada
tek tek kullanicilar bazinda ayarlanabilmektedir.

Oracle VTYS ayrica, ag kimlik belirleme servisleri, akilli kart,
biyometrik kimlik belirleme gibi mubhtelif teknolojileri de
desteklemektedir. Bu yontemler sifrelerden daha giiglii giivenlik
mekanizmalaridir. Ornegin akilli kart kimlik belirlemede iki faktdrden
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yararlanir. Bunlar kullaniciya ait bir nesne (kart) ile sadece
kullanicinin bildigi bir bilgidir (kisisel numara - PIN). Yine, Oracle
VTYS tarafindan sunulan Kerberos, RADIUS, vb. destekli giivenlik
mekanizmalar1 benzer sekilde sistem giivenligini artirict yapi taslari
olarak karsimiza ¢ikmaktadirlar.

Oracle VTYS, dagitik veri tabani ortamlarinda kullanicilarin tek bir
noktadan sisteme girislerini (single sign-on) desteklemektedir. Secure
Sockets Layer (SSL) tizerinden X.509 (versiyon 3) sertifikalarinin
kullanimi yoluyla saglanan bu fonksiyon ile kurum igindeki
kullanicilarin =~ kimlikleri  siipheye yer vermeyecek sekilde
belirlenebilmektedir. ~Kullamilan SSL  teknolojisi ayrica veri
glivenliginin ve tutarhliginin da garantilenmesini saglamaktadir.
Oracle VTYS'deki LDAP (Lightweight Directory Access Protocol)
destegi sayesinde, kurum igindeki farkli veri kaynaklarina erigsme
hakkina sahip kullaniclarin  yetkileri tek bir noktadan
belirlenebilmekte ve yonetilebilmektedir. Boylelikle, dagitik yapidaki
kullaniailarin yonetimi kolaylagtirilmaktadar.

Internet ortaminda siklikla gozlemlenen bir problem de uygulama
sunucusu {izerinde calisgan web tabanli uygulamalarin veri tabani ile
yiiksek onceliklere sahip tek bir VTYS kullanicisi tizerinden baglant:
kurmasidir. Boyle bir ortamda gercek web kullanicilarin tanimi
uygulama sunucusunda yapilmak durumundadir. Bu yaklasim ise,
verinin saklandig1 ve giivenlik mekanizmalarinin belki de kullanict
bazinda diizenlenmesini gerektiren veri tabani ortaminda kullanici
bilgisinin kaybolmasina neden olabilmekte, yada sistem denetiminin
yapildig: kayitlara (AUDIT) bu bilgiler yansitilamamaktadir.

Oracle VTYS, internet/intranet ortamlarinda son kullanici bilgisinin de
saklanabilmesi ve denetimlerin kolaylikla ve yiiksek detayda
yapilabilmesini saglamak adma klasik veri tabani baglanti
mekanizmasma bir yenilik getirmektedir. Bu yontemle tek bir veri
tabani baglantis1 kullanilarak VTYS iizerinde farklh kullanic
oturumlar1 yaratmak miimkiin hale gelmistir. Internet/intranet
ortamindaki son kullamici web sunucusundaki bir uygulamayi
calistirdiginda, web sunucusu VTYS'ye ¢aligtirilan uygulama igin bir
"uygulama baglantis1" kurmakta ve bu baglantiyr kullanarak,
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kendisine baglanan "son kullanici adina” VTYS'de bir "oturum"
yaratmaktadir. Bir bagka son kullamca aym uygulamay:
cabistirdiginda ise, VTYS'de yeni kullaniaa adina bir oturum
yaratilirken yeni bir baglantiya gerek kalmadan daha once yapilmis
olan "uygulama baglantisi" kullanilmaktadir. Bu mekanizma ile gerek
"uygulama baglantisi" gerekse "adina oturum yaratilmis olan son
kullania"  bilgileri  denetlenebilmektedir. =~ Gerek  uygulama
baglantilarinin  gerekse son kullanici oturumlarinin  denetim
kayitlarinin tutulabilmesi, internet/intranet ortamlarmmin ugtan uca
glivenliginin saglanmasinda yeni bir ¢igir agmaktadir.

8.2 Kayit Bazinda Giivenlik

Kurum igindeki ve disindaki kullanicilara kritik sistem verilerine
erisim hakkinin verilmesi, is akislarini hizlandirmak, daha iyi servis
vermek gibi avantajlara sahip olmakla birlikte, giivenlik agisindan
dikkat edilmesi gereken bir agik kap1 olabilir. Kurumlar veriyi yetkisiz
kisilerden gizlerken ayni zamanda veriyi, ¢ogu zaman kullanict
bazinda ayirabilmek durumundadirlar. Oracle 9i, Sanal Kisisel Veri
Tabam o6zelligi (Virtual Private Database) ile, giivenlik kavramina
yeni bir standart getirmektedir: kullanicilarin kritik verilere direk
erisimini saglayan, sunucu merkezli kayit bazinda giivenlik
mekanizmasi.

Sanal Kisisel Veri Tabani o6zelligi, VIYS'deki kayitlarin tutuldugu
tablolara erisimin kullanic1 bazinda ayarlanabilmesini saglamaktadir.
Kullanicilar veri tabanina ne sekilde erigirlerse erissinler bir tabloda
sadece kendilerinin gormelerine izin verilmis olan kayitlara
ulagabilmektedirler. Bu filtreleme islemi VTYS Yoneticisi tarafindan
veri tabani diizeyinde tanumlanmaktadir. Boylelikle daha 6nce oldugu
gibi giivenligin veriye wulasan tiim uygulamalarda ayr1 ayr
kodlanmas: geregi ortadan kalkmaktadir. Karmasik ve hataya agik
olan bu eski yoOntemlere gereksinim 'kayit bazinda giivenlik'
yaklagimiyla ortadan kalkmugtir. Ayrica uygulamayr kullanmak
yerine bir bagka yoOntemle, Ornegin bir raporlama araciyla, veri
tabanina ulasan kullanicnin bu giivenlik mekanizmasini agmasi
engellenmis olmaktadir.
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Sanal Kisisel Veri Tabani 0zelligi kapsaminda, tablolara eklenen
filtreler dinamik olarak kullanici bazinda ayarlanabilmekte, ayrica
aymt kullanicinin, sisteme baglandig1 giin, saat, yada son kullanici
terminaline bagli olarak farkli kayitlara erismesinin saglanmasi da
miimkiin olmaktadir. Boylelikle sozgelimi, kullanicinin hafta igi is
saatlerinde wulasabildigi veri ile hafta sonu evinden sisteme
baglandiginda ulasabilecegi veri farkli olabilmektedir.

8.3 Verilerin Sifrelenmesi

Bugiin, klasik bir VTYS'ye bakildiginda veri tabaninin yoneticisi
durumundaki kullanicinin yetkilerinin, o veri tabanindaki tiim
kullanicilara ait nesne ve verilere simirsiz erisim hakki sagladig:
goriilmektedir. Kurumlar, veri tabanlarinda tutulan kritik verinin,
veri tabami yoneticisi de dahil higbir yetkisiz kullamc tarafindan
goriilememesini arzu edebilmektedirler.

Oracle9i, bu amaca yonelik olarak veri tabanindaki verilerin
sifrelenebilmesini saglayabilmektedir. Belli bir anahtar degere bagl
olarak VTYS'deki Kkayitlarin tamami yada bir kismi sifrelenerek
saklanilabilmekte, cevrim i¢i yada g¢evrim disi olarak tutulan bu
kayitlar ancak sifreleme sirasinda kullanilan anahtar tekrar
kullanildiginda agilabilmektedir. Dolayist ile bir kullaniciya ait kritik
veriler (kredi karti numarasi, giivenlikli sisteme gecis sifresi, vb.),
VTYS yoneticisi dahil tiim kullanicilardan gizlenebilmektedir.

8.4 Kullanici Aktivitesinin Izlenmesi

Oracle VTYS, giivenlikle ilgili izleme amaciyla ‘integrated security
auditing’ ad1 verilen bir yetenege sahiptir. Bu yetenek ile, basit bir
AUDIT (DENETLE) komutu, veri erisimlerini, giincellemeleri ve islem
baslama/islem kapatma islemlerini her bir oturum, nesne ve kullanici
icin denetlemektedir. Kullanici, tarih, zaman, nesne ve iglem, bir veri
tabani tablosuna veya dis denetleme cizelgesine kaydedilmektedir.
Oracle VTYS'de, her bir kullamia ig¢in sistem haklarmin
denetlenebilmesi miimkiindiir. Boylelikle, sistem yoneticisi VTYS'de
siiregelen  siipheli  faaliyetleri izleyebilmektedir. = Asagidaki
durumlarda denetlemeler yapilabilmektedir :
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Default olarak denetlenen durumlar;

= Veritabaninin baglatilmasi

=  Veritabaninin kapatilmasi

*  Administrator yetkisi ile veritabanina baglantilar
Istek tizerine denetlenen durumlar;

= Climle (Statement) bazinda denetleme

Belirli bir nesne tiirtinii ilgilendiren herhangi bir VIYS komutu
calistinldiginda denetleme mekanizmasi devreye girer.

*  Yetki (Privilege) bazinda denetleme

Belirli bir VTYS yetkisini kullanmay1 gerektiren bir komut
cabistirlldiginda denetleme yapilmasini saglar.

= Nesne (Object) bazinda denetleme

Belirli bir kullamict  nesnesini ilgilendiren bir komut
calistinldiginda denetleme yapilmasi amactyla kullanilir.

Bu denetlemeler basarili ya da basarisiz (WHENEVER SUCCESSFUL /
WHENEVER NOT SUCCESSFUL) durumlar icin de
yapilabilmektedir. Yani bir kullanici, yetkisi disinda bir islem
yapmaya calisirsa, bunun da denetlenmesi miimkiin olmaktadur.

Yukarida anlatilanlara ek olarak, Oracle VTYS, ince ayarlanmis
denetleme 6zelligini de (Fine-Grained Auditing) sunmaktadir. Fine-
Grained Auditing ile, bir kullanic1 tablosuna yapilan tiim erisimlerin
denetlenmesi yerine, ancak tablodaki giivenlik diizeyi yiiksek icerige
erisilmesi durumunda denetleme yapilabilmektedir. So6zgelimi
glinliik islem hacmi 100 milyar TL’den fazla olan kayitlar
sorgulandiginda, ya da kayitlarin kredi kart1 kolonlar: listelendiginde
VTYS otomatik olarak denetleme yapabilmektedir.

8.5 Iletisim Giivenligi

Bilindigi gibi agik aglar dogalar geregi glivenli degildirler. Ciinkii,
hat tizerinde akan veri paketleri, dost yada diisman herkes tarafindan
okunabilmektedir. Bu sebeple kritik verinin sunucudan son

“Biligim Giivenligi”, Pro-G ve Oracle 55



kullaniciya, son kullanicidan sunucuya ve/veya sunucudan bir bagka
sunucuya aktarilmasi sirasinda yabanc kisiler tarafindan
goriilmesinin ~ veya  degistirilmesinin ~ engellenmesi,  yani
sifrelenebilmesi biiyiik nem tasimaktadir.

E-is modelini benimseyen bir kurumun veri akisina bakilirsa; genelde,
bir veri kaynaginda tutulan veri, bu veri kaynagma bagh bir
uygulama sunucusu iizerinde ¢alisan bir uygulama aracilifiyla son
kullanici durumundaki kisilerin kisisel bilgisayarlarina tasinmakta,
yine bu kisiler tarafindan {iretilen bilgi ise ayni hat {izerinden veri
kaynagina gonderilmektedir. Boyle bir mimaride veri kaynag: ile
uygulama sunucusu arasindaki iletisim hatt1 ve uygulama sunucusu
ile son kullanic1 arasindaki hat disaridan dinlenebilme tehlikesine
agiktir. Oracle9i ve Oracle9i Application Server fiiriinleri her iki
iletisim hattinin da SSL ile sifrelenebilmesini saglamakta, ayrica gerek
son kullaniar bilgisayariyla uygulama sunucusu gerekse uygulama
sunucusu ile veri tabani arasindaki hatlara giivenlik duvarlarmnin
(firewall) yerlestirilebilmesini desteklemektedir.

Sonug¢ olarak, internet/intranet mimarisi kurumlara, is akiglarimi
elektronik ortama tasiyarak kurumsal proseslerini hizlandirma, son
kullanicilara daha iyi hizmet verme, artan veri akist sonucu olusan
"bilgiyi" kurumsal karar alma siirecinin daha saglikli hale gelmesinde
kullanabilme gibi pek ¢ok avantaj sunmaktadir. Ancak, bu sekilde
biriken verinin korunmasi, sadece yetkili kisilere, yetkileri dahilinde
sunulmasinin garanti edilmesi, veri altyapisinin gerek i¢ gerekse dis
tehditlere kars1 giivenlik altina alinmasi ise bu mimarinin kurumlar
icin getirdigi, tizerinde ¢ok ciddi diistiniilmesini gerektiren yeni
zorluklari. Oracle, gerek veri tabaninda gerekse internet platformunu
olusturan diger iirlin gruplarinda kurumsal giivenlige son derece
onem vermektedir. Bu ylizdendir ki, Oracle VTYS firiin ailesi
bagimsiz kuruluslar tarafindan 15 farkli giivenlik sertifikas1 ile
odiillendirilmistir. Bu yazida anlatilan giivenlik mekanizmalari
(iletisim  hatlarinin ~ sifrelenebilmesi, gelismis kimlik belirleme
mekanizmalari, son derece detayl olarak ayarlanabilen veriye erisim
kisitlamalari, giivenlik duvar: destegi, vb.) kurumlarin veri giivenligi
ihtiyaclarini detayli, esnek ve giiclii bir sekilde karsilamak tiizere
gelistirilmis ~ Oracle  giivenlik  teknolojisinin  ana  hatlarmm
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olusturmaktadir. Gegmiste oldugu gibi giliniimiizde de Oracle,
kurumlarin giivenlik ihtiyaglarimi karsilamak adina teknolojinin en
gelismis {irtinlerini sunan ¢alismalarini durmaksizin siirdiirmektedir.
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9 Ozet ve Sonug

Bilisim sistemlerine bagimmliligimiz giin gectikge arttigindan, bu
sistemlerin ve bunlar tizerinde islenen, tiretilen, saklanan ve iletilen
bilginin giivenliginin 6nemi de bagimliliga paralel olarak artmaktadir.
Bilisim sistemlerinin ve bu sistemler tarafindan islenen bilgilerin
glivenliginin saglanmasi ancak tiim kurum c¢alisanlarinin kolektif
¢abasi ile miimkiin olabilir.

Temel giivenlik prensipleri olan gizlilik, veri biitiinligili ve siireklilik
kavramlarimin anlasilmasi ve kurum ic¢in hedef olarak konulmasi
gerekir. Bu hedefe ulagsmak igin, yOnetsel onlemler, teknolojik
uygulamalar ve egitim siirecleri tanimlanmali ve bu siiregler,
uygulamadan alimacak geri besleme ile siirekli olarak
iyilestirilmelidirler. Ust y®6netim, kurumun bilisim giivenligini
saglamada yoOnetsel katkilar saglamalidir. Kurumu tehdit eden riskler
ve bunlarin kabul edilebilir bir diizeyin altina indirilmesi i¢in gerekli
mekanizmalar belirlenmelidir. Kurumun yazili giivenlik politikas:
olusturulup, buna bagli olarak uygulamaya doniik ve daha ayrintili
yonerge ve prosediirler yazilmalidir. Bu yazilan dokiimanlardaki
uygulamalar, yapilacak i¢ ve dis giivenlik denetimleri ile siirekli
izlenmeli, uygulamadaki ya da dokiimanlardaki hatalar bu sekilde
tespit edilmeli ve diizeltilmelidir.

Risk ve tehditlere karsi miicadelede kullanilabilecek tedbirler ve
teknolojiler konusunda bilgi sahibi olunmalidir. Bu teknolojilerden
secilenlerin maliyet-etkin bir sekilde kurumun bilisim altyapisina
dahil edilmesi saglanmalidir.

Kullanic1 egitimleri, en az uygulanan teknolojiler ve yonetsel dnlemler
kadar 6nemsenmelidir. Kurumdaki farkl kullanic1 gruplarina, onlarin
bilisim gilivenligine hedeflenen katkilar1 dogrultusunda farkl igerikte
egitimler hazirlanmali ve verilmelidir. Dogal olarak, iist yonetim, orta
kademe yoneticiler ve teknik personele verilecek egitimler farkl
olacaktir.

Alnan yonetsel onlemler, uygulanan teknolojiler ve verilen giivenlik
egitimlerinin iicli birlikte ele alinarak degerlendirilmeli ve bu ftig
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siirecin  birlikte ¢alismalarindan  ortaya c¢ikacak sinerjiden
faydalanilmalidir. Bu {i¢ alan birbirileri ile ayrilmaz ve siki baglara
sahiptir. Birlikte calismalarindan olusacak sinerji, kuruma bilisim
glivenligi yoniinden tehdit olusturacak tiim etkenlere kars1 giiclii bir
kalkan gorevini tistlenecektir.

Uluslararas: standartlar, uzun deneyimlerin ve ¢alismalarin iriinii
olarak ortaya ¢ikarilmis dokiimanlardir. BS 7799 / ISO 17799, giivenlik
politikas1 gelistirme ve gilivenlik denetlemesi yapma konularim
kapsayan uluslararasi standartlardir. Kurumun bilisim altyapisi
kurulurken gerektiginde bu standart dokiimanlarina basvurulabilir.

Kurumsal gtivenlik politikasmnin belirlenmesi ve bu dogrultuda
yonetsel, operasyonel ve teknik denetimlerin yerlestirilmesi ve tiim
kurum calisanlarin  diizenli ve kesintisiz  egitiminin ve
bilinglendirilmesinin saglanmasi, bilisim giivenliginin saglanmasi igin
en uygun yaklasim olacaktir. Unutulmamas: gereken bilisim
glivenliginin bir son durum degil, hi¢ bitmeyen bir stire¢ oldugudur.
Bilisim giivenliginin saglanmasma yonelik cabalar bitmeyen ve
devamli iyilestirmeler ile giincel tutulmasi gereken bir faaliyet
olmalidur.

Kurumsal bilisim giivenligi ¢ok bilesenli, onemli ve yonetimi zor bir
siiregtir. Bu nedenle ve olast saldirilarin sonuglarmin yaratacag:
tahribat nedenleri ile yoneticiler tarafindan ozellikle 6nem verilmesi
gereken bir alandir.
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10 Kaynaklar

Asagidaki kaynaklar, bilisim giivenligi alaninda basvurulabilecek ¢ok
cesitli kaynaklarin bir kismini olusturmaktadir. Onerimiz ozellikle
elektronik kaynaklarin etkin kullamimini saglayacak yontemlere
oncelik verilmesidir.

Pro-G web sitesi (www.pro-g.com.tr) {izerinde “Arastirma” bashig1
altinda Pro-G Kiitiiphanesi igin bir acik-metin arama arayiizii
sunulmaktadir. Ug bin kadar elektronik makale ve kitabin yer aldig1
kiitiiphane iizerinde anahtar sozciikler ile arama yapmak ve segilen
kaynaklar igin g¢evrim igi istekte bulunmak bu arayiiz sayesinde
miimkiin olmaktadir.

Q NIST Special Publication 800-12, "An Introduction to
Computer Security: The NIST Handbook", October 1995

O Avolio, FM., "A Multidimensional Approach to Internet
Security." ACM Networker Magazine, 2 (2), pp. 15-22,
Apr/May 1998.

O Lau O, "The Ten Commandments of Security". Computers
& Security 17 (2), pp. 119-123, 1998.

O NIST Special Publication 800-18, "Guide for Developing
Security Plans for Information Technology Systems",
December 1998.

O Baskerville, R., "Information Systems Security Design
Methods:  Implications  for  Information  Systems
Development”, ACM Computing Surveys, 25 (4), pp. 375-
414, December 1993.

a ()zgit, A, "Bilisim Giivenliginden Ne Anliyoruz?", TBD
BIMY-10 Bildiriler Kitabi, Nisan 2003.

0 Dayiogly, B, "Ag ve Isletim Sistemi Giivenligi", TBD BIMY-9
Bildiriler Kitabi, Nisan 2002.
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Pro-G Web Sitesi, http://www.pro-g.com.tr

Oracle Web Sitesi, http://www.oracle.com

CERT/CC Web Sitesi, http://www.cert .org

SANS Enstitiisit Web Sitesi, http://www.sans.org
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11 Giivenlik Terimleri

Asagidaki terimler, bilisim giivenligi alaninda Tiirkge terimler iiretme
yolunda yiiriittiigtimiiz ¢alismanin giincel bir ara sonucudur. Sunulan
liste, ingilizce terimlerin harf sirasi ile verilmistir.

Erisim (Access): Bilgiyi islemek ya da bir sistem tarafindan islenen bilgiyi edinmek
iizere bir sistem ile etkilesime ya da etkilesime ge¢me becerisi ve yontemi.

Erisim Denetim Listesi (Access Control List): Erisime izinli sistem varliklarinin
kimliklerinin listelenmesi yolu ile bir sistem kaynagina erisimi saglayan mekanizma.
Hesap (Account): Bir bilgisayar ya da ag iizerinde, hesap adi, parolas: ve kullanim
kisitlar: gibi bilgiler iceren kullanici erisim alan1 kayda.

Eylem (Action): Bir kullanic1 ya da siireg tarafindan bir sonuca ulasmak amaciyla atilan
adim.

Anormallik (Anomaly): Normalden ya da siradandan farklilik gosteren ve bu nedenle
tatminkar olmayan bir kural ya da islem.

Anonim (Anonymous): Bilinmeyen ya da gizlenmis bir isim tasima durumu.

Asimetrik Sifreleme (Asymmetric Cryptography): iki farkli anahtarmn séz konusu
oldugu (agik ve gizli anahtar), algoritmanin farkli adimlarinda anahtarlarin degismeli
kullanildig1 modern bir sifreleme dalidir.

Saldir1 (Attack): Yetkisiz bicimde bir takim sonuglara ulasmak amaciyla bir saldirgan
tarafindan gergeklestirilen bir dizi adim.

Saldirgan (Attacker): Bir amaca ulagabilmek iizere bir ya da daha fazla saldiriy:
deneyen birey.

Yetkilendirilmis (Authorized): Sahibi ya da yoneticisi tarafindan onaylanmus.

Arka Kap1 (Back Door): Sistem ve sistem kaynaklarina siradan prosediir disinda bir
yontem ile ulagilmasini saglayan, sistem tasarimcilari ya da isletmenleri tarafindan
bilerek birakilmis olan ya da kamunun yaygin bilgisi dahilinde olmayan yazilim ya da
donanim mekanizmast.

Sinir Deger (Boundary Value): Bir sistem ya da bilesen i¢in tanimlanmis en kiiciik ya
da en biiyiik girdi ya da qikt1 degeri.

Atlatma (Bypass): Bir hedefe erisim igin alternatif bir yontem izleyerek bir siireci
gecersiz kilma.

Bilesen (Component): Bir bilgisayar1 ya da bir ag1 olusturan parcalardan birisi.
Mahremiyet (Confidentiality): Bilgilerin yetkilendirilmemis kisiler, varliklar ya da
siireclerce erisilemez olmasini saglayan nitelik.

Yapilandirma Zafiyeti (Configuration Vulnerability): Sistemin yapilandirmasindaki
bir hatadan kaynaklanan zafiyet. Sistem hesaplarmin o6ntanimli parolalar: ile
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birakilmasi, yeni dosyalara “herkes-yazabilir” izni ile acilmasi ya da zafiyeti olan
hizmetlerin aktif hale getirilmesi yapilandirma zafiyetlerine birer drnektir.

Koordineli Saldir1 (Coordinated Attack): Saldirinin biitiinlesik dogasimni gizlemek ve
daha hizli ilerlemek adina, paralel oturumlar kullanma ve bir patlatmanin birden ¢ok
adima boliinerek gergeklestirilmesi.

Hizmet Kesintisi (Denial Of Service) : Sistem kaynaklarina yetkilendirilmis erisimlerin
engellenmesi ya da sistem isleyisinin yavaslatilmasi.

Tasarim Zafiyeti (Design Vulnerability): Miikemmel bir uygulamammn bile
onleyemedigi, bir donanimin ya da yazilimin tasarimmna ya da belirtimine iliskin
zafiyet.

Dizin (Directory): Bilgi saglayan bir veritabani ya da bagka bir sistem.

Bilginin Agiga Vurulmasi (Disclosure Of Information): Bilginin erismek icin
yetkilendirilmemis herhangi birisine ulagmast.

Dagitik Arag (Distributed Tool): Birden ¢ok bilgisayar sistemine dagitilabilen ve daha
sonra tiim sistemlerden tek bir hedefe koordineli bir saldiri gergeklestirmek icin
kullanilan, saldirganin kimliginin de gizlenebildigi arag.

Olay (Event): Bir hedefe yonlendirilmis ve sonugta hedefin durumunu degistirmeyi
amaglayan eylem.

Patlatma (Exploit): Sistemdeki bir zafiyetten faydalanarak, bir bigimde, bir amaci
gerceklestirmeye calismak.

Sel (Flood): Kapasitesinin sinirini zorlamak amaci ile bir hedefe sik, ardisik erisim.

Gergeklestirim Zafiyeti (Implementation Vulnerability): Tatminkar bir tasarima sahip
yazilim ya da donanimin uygulanmasi ya da gerceklestirimi sirasinda yapilan bir
hatadan kaynaklanan zafiyet.

Olay (Incident): Saldirganlarin, saldirilarin, amaglarin, sitelerin ve zamanlamamn
farklilig1 nedeniyle diger saldirilardan ayirt edilebilen bir saldir1 grubu.

Biitiinlitk (Integrity): Yetkilendirilmemis bi¢cimde ya da kaza ile verilerin
degistirilmedigini, yok edilmedigini ya da kaybedilmedigini gosteren nitelik.

Saldir1 (Intrusion): Bir kaynagin biitiinliigiinii, gizliligini ya da bulunurlugunu
bozmay1 hedefleyen her tiirlii eylem.

Saldir1 Tespiti (Intrusion Detection): Yetkilendirilmemis bicimde bilgisayar
sistemlerini kullanmaya calisan bireyleri (kullanicilar ya da otomatik saldirganlar) ya
da erisim hakkina sahip olan ancak yetkilerini kétiiye kullanmaya galisan bireyleri
tespit etme.

Amac (Objective): Bir olayin gerekgesi ya da nihai hedefi.
Sizma (Penetration): Bir sistemin giivenlik mekanizmalarinin basari ile atlatilmasi.

Yoklama (Probe): Karakteristik 6zelliklerini belirlemek {izere bir hedefe erisim.
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Siire¢ (Process): Programin calistirilabilir halini, verilerini, yi1gitini, program sayacini,
yigit gostergecini ve diger yazmaglarmi igeren biitiin halinde g¢alisir durumdaki bir
program.

Arta Kalan Risk (Residual Risk): Giivenlik 6nlemleri uygulandiktan sonra kalan risk
bolimii.

Risk (Risk): Belirli bir tehditin sistemin belirli bir zafiyetinden faydalanarak sisteme
zarar verme ihtimali.

Risk Analizi (Risk Analysis): Giivenlik risklerinin, bu risklerin 6lgeklerinin ve nlem
alinmasi gereken alanlarin belirlenmesi siireci.

Risk Yonetimi (Risk Management): Sistem kaynaklarim etkileyebilecek belirsiz
olaylarin belirlenmesi, denetlenmesi, yok edilmesi ya da en aza indirgenmesini
kapsayan siire¢. Risk analizi, fayda-maliyet analizi, se¢im, gerceklestirim, smama,
onlemlerin glivenlik degerlendirmesi ve komple giivenlik gézden gecirmesini igerir.

Tarama (Scan): Hangilerinin belirli karakteristige sahip oldugunu gérmek {izere bir
hedef kiimesine sira ile erigim.

Giivenlik (Security): Art niyetli eylemlerden ve etkilerinden korunmak iizere alinan ve
siirdiiriilen koruyucu 6nlemlerin sonucunda olusan durum.

Giivenlik Degerlendirmesi (Security Evaluation): Hassas bilgilerin islenmesinde
kullarulan sistemlerin giivenilirlik diizeyini degerlendirme ve belirleme iglemi.

Sasirtma (Spoof): Ag iletisiminde kendisini baska bir varlik olarak gostererek
saklanma.

Calma (Steal): Bir kopyasimi kaynak yerinde birakmadan bir hedefin denetimini ele
gecirme.

Hedef (Target): Bir bilgisayar, mantiksal ag varhig: (hesap, siire¢ ya da veri) ya da
fiziksel varlik (bilesen, bilgisayar, ag ya da aglar ag).

Ara¢ Takimi (Toolkit): Betikler, programlar ve bagimsiz ajanlardan olusan ve
zafiyetlerden faydalanmak {izere derlenmis yazilim paketi. Yaygin bicimde goriilen
rootkit’ler ara¢ takimina bir drnektir.

Truva At1 (Trojan Horse): Kullanishi ve masum goriinen, ancak yetkisiz veri toplama,
degistirme ve yok etmeye izin veren gizli program parcalar1 tasiyan program.

Yetkilendirilmemis (Unauthorized): Sahibi ya da yoneticisi tarafindan onaylanmamus.
Zafiyet (Vulnerability): Bir sistemde yetkilendirilmemis eylemlere izin veren zayiflik.

Kurt (Worm): Bagimsiz olarak calisabilen, isler durumdaki kopyalarin ag tizerindeki
bagka bilgisayarlara aktarabilen ve zarar verecek bicimde sistem kaynaklarm tiiketen
bilgisayar programi.
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PRO-G
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Pro-G Bilisim Guvenligi ve Arastirma Ltd.
Uriinlerimiz

ARES-Sensor: Ag temelli saldirn tespit sistemidir. Ag {izerinden
gerceklestirilen saldirilar1  gercek zamanli olarak kayit edebilir ve
durdurabilir.

ARES-Console: Merkezi alarm konsolu, tiim giivenlik sistemlerinin
alarmlarini merkezi olarak kayit eder ve ¢ok boyutlu incelenmesine imkan
saglar.

ARES-Honeypot: Saldirganlar1 cezbetmeye ve yaniltmaya yonelik bir tuzak
sistemdir. Sinsi ve dikkatli saldirganlar: tespit etmek i¢in kullanilir.

ARES-LogHunter: Heterojen bir ag ortaminda iretilen her tiirlii log'u
merkezi bir bi¢gimde veritabanina depolar, yedekler ve ¢ok boyutlu analizine
imkan verir.

ARES-Integrity: Heterojen bir ag ortaminda sunucular tizerindeki kritik
dosya ve dizinlerdeki degisiklikleri tespit eder ve alarm {iretir.

Ares-Wall: Durum korumal: inceleme ve entegre bant genisligi yonetimi gibi
becerilere sahip gelismis bir giivenlik duvari sistemidir.

Profesyonel Hizmetlerimiz

= Giivenlik Denetimleri = Uriin Secimi ve Kurulumlar1
* Penetrasyon Testleri * Olay Miidahalesi ve Delil
Inceleme

= Stratejik  Bilisim  Giivenligi
Flanlamas: » Glvenlik Yonetimi

= Gilivenlik Mimarisi Tasarimi

Egitim Hizmetlerimiz

= Bilisim Giivenligi'nin Temelleri = UNIX Giivenligi
*» Giivenlik Duvarlar = Web Giivenligi
* Saldin Tespiti » Linux Sistem Yo6netimi

= Saldir1 Teknikleri ve Araglari = Ag Teknolojileri ve TCP/IP



